
Мы продолжаем обсуждение темы применения тех-
нологий cloud computing для оптимизации деятельности 
ИТ-подразделений промышленных компаний, начатое  
в предыдущем номере журнала.

В Круглом столе принимают участие:
Игорь Гонебный, генеральный директор, компания 
Cloud4Business;
Руслан Заединов, заместитель генерального директора, 
руководитель направления центров обработки данных, 
компания КРОК;
Валерий Корниенко, руководитель направления разви-
тия сервисных услуг, компания IBM в России и СНГ;
Николай Ильин, заместитель директора департамента 
новых технологий, ЗАО “NEC Нева Коммуникационные 
Системы”;
Павел Храпкин, директор по развитию бизнеса, компа-
ния CSoft – Бюро ЕСГ;
Александр Прохоров, старший аналитик, компания IDC 
Россия;
Сергей Утинский, начальник отдела инфраструктурных 
проектов, департамент системной интеграции и техни-
ческой поддержки, компания HP Россия;
Антон Думин, директор департамента ИТ, ЗАО “АЭМ-
технологии”, ЗАО “Петрозаводскмаш”;
Олег Зыков, руководитель перспективных проектов, 
компания АСКОН;
Степан Осокин, ведущий консультант отдела подготовки 
продаж, консорциум DATA+/Esri CIS;
Дмитрий Крысенков, руководитель службы технической 
поддержки, компания Dassault Systemes в России и СНГ;
Алексей Капранов, руководитель направления по ра-
боте с промышленными предприятиями, компания ЕМС 
Россия;
Камилл Ахметов, директор по интегрированным комму-
никациям, компания SAP;

Евгений Лесников, руководитель направления “Про-
мышленное производство”, компания Autodesk CIS.

– Очевидно, что механизмы, используемые 
при реализации облачных услуг, могут су-
щественно различаться в зависимости от 
провайдера, предприятия же могут быть 
заинтересованы в облачных решениях, 
которые предлагаются разными постав-
щиками. В этой связи актуальным явля-
ется вопрос о стандартизации принципов 
управления совместными ресурсами и 
обменом данными, поскольку существу-
ющие web-стандарты не покрывают дан-
ную категорию задач. В каком состоянии 
проработки находятся соответствующие 
стандарты и насколько от их наличия или 
отсутствия зависит эффективность ис-
пользования ИТ-сервисов из облаков? Сто-
ит ли вообще предприятиям затевать 
масштабные проекты по использованию 
облачных вычислений, пока не оптимизи-
рованы механизмы взаимодействия раз-
личных облачных сред?

Игорь Гонебный, ком-
пания Cloud4Business. 
К сожалению, на сегодняш-
ний день стандартов предо-
ставления облачных серви-
сов не существует. Каждый 
провайдер осуществляет 
свои подходы, основанные 
на нескольких известных 
базовых технологиях, пря-
мой интеграции между ко-
торыми пока нет. 
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при организации ИТ-поддержки  
бизнеса промышленных компаний



Руслан Заединов, ком-
пания КРОК. Естествен-
но, что разные провайдеры, 
пользующиеся различными 
технологиями для оказания 
услуг, будут иметь разный 
программный интерфейс. 
На Западе каждый сильный 
игрок на рынке постарался 
создать свой собственный 
интерфейс. Безусловно, за-
казчики нервничают по по-
воду зависимости от одного 
провайдера, и эти опасения 

абсолютно обоснованны, но в то же время функцио-
нальные и финансовые преимущества работы в “обла-
ках” могут перевесить любые опасения, как в отношении 
управляемости, так и в плане зависимости, и даже с точ-
ки зрения информационной безопасности. 

Для соблюдения интересов пользователей стандар-
ты конечно необходимы. Юридически таких стандартов 
на данный момент нет, но фактически они начинают 
складываться. Стандартом де-факто можно считать 
интерфейс компании Amazon, самого крупного игро-
ка в мире в части инфраструктурных сервисов. Другие 
провайдеры тиражируют ее программный интерфейс, 
потому что сильный резервный провайдер – отличный 
аргумент для заказчика: если по каким-то причинам он 
не захочет работать с тем или иным провайдером, ему 
не составит труда перейти в Amazon. Если нет желания 
работать с Amazon, потому что он далеко, в Америке, 
а в России его нет, то заказчик без проблем найдет 
провайдера с тем же программным интерфейсом, но 
поближе. Компания КРОК пошла тем же путем, наш ин-
терфейс полностью идентичен Amazon. 

Валерий Корниенко, 
компания IBM. Вовсе 
не факт, что предприятию 
необходимо использовать 
услуги разных поставщиков 
облачных решений. Если 
компания придерживает-
ся эволюционного подхода 
развития, то сначала она 
определяется с тем, какие 
модели и задачи могут быть 
перенесены в облако, затем 
либо строит свое приватное 
облако, либо находит одно-

го сервис-провайдера, который в наибольшей степени 
отвечает ее требованиям, и работает с ним. И если воз-
никает новая задача, то расширяется либо приватное об-
лако, либо объем услуг у провайдера, либо ищется еще 
один провайдер с другим набором сервисов. При таком 
эволюционном, постадийном характере развития вопро-
сы интеграции – межпровайдерской или между приват-
ным облаком внутри предприятия и внешним провайде-
ром – решаются просто, здесь нет ничего принципиально 
нового по сравнению, например, с моделью работы с 
внешними поставщиками телекоммуникационных услуг.

Николай Ильин, ком-
пания “NEC Нева  
Коммуникационные 
Системы”. На самом 
деле облака не требуют 
специальных стандартов 
для взаимодействия меж-
ду собой. Взаимодействие 
идет на уровне приложе-
ний, которые обычно ис-
пользуют стандарты: web-
сервисы, XML-RPC, REST. 
Что касается интерфей-
са, текущим стандартом  
(web 2.0) подразумевается использование Ajax и по-
добных технологий, принцип работы с которыми напо-
минает работу с локальными приложениями.

Павел Храпкин, ком-
пания CSoft – Бюро 
ЕСГ. Совершенно естест- 
венно, что технологии, в  
том числе индустриальные 
стандарты, инструменталь-
ные средства и другие эле-
менты сетевой архитектуры, 
непрерывно совершенству-
ются. Стоит ли по такому 
поводу “подождать, пока 
прогресс достигнет какого-
то уровня”? Конечно, нет!  
В любые времена любые 

инженерные проекты реализовывали, исходя из имею-
щихся технологий и собственных возможностей.

И провайдеры тут ни при чем: они лишь обеспечи-
вают “трубопровод” (обычно вполне прозрачный) между 
сервисом и его потребителем. При этом, безусловно, 
“прозрачность” и “широкополосность” этого соедине-
ния – обычные, технически значимые параметры.
Александр Прохоров, 
компания IDC. Стоит 
или нет конкретному пред-
приятию внедрять облачные 
услуги зависит от степе-
ни риска. Использование 
многих простых SaaS-при-
ложений (подобных всем 
известной Gmail), но только 
с несколько большими воз-
можностями и не совсем 
бесплатных, является давно 
апробированной практикой 
для многих SMB-компаний. 
Эти решения не несут с собой для пользователей тако-
го уровня больших рисков. Часто пользователи данной 
категории переходят с уже знакомых им бесплатных сер-
висов на похожие платные. При этом перевод в облако 
ERP-решения, обслуживающего бизнес критического 
приложения крупной корпорации, – это совсем другая 
история, другой уровень риска, другой уровень ответст- 
венности, другие требования и усилия по интеграции  
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облачных решений как между собой, так и с наследуе-
мыми необлачными приложениями, следовательно, и 
другой уровень требований к стандартизации решений.

– Как осуществить переход в облака наибо-
лее эффективным и безболезненным об-
разом? Можно ли в этом отношении дать 
какие-либо практические рекомендации?  
В каких случаях и в какой мере можно гово-
рить о внутренних облаках как об альтер-
нативе внешним?

Сергей Утинский, 
компания HP. Для того, 
чтобы ответить на этот воп-
рос, необходимо учитывать 
следующую особенность 
ИТ-инфраструктуры совре- 
менного предприятия. Боль-
шинство предприятий в от-
ношении развития ИТ идут 
по пути максимального 
удовлетворения требова-
ний (а иногда и прихотей) 
бизнеса. Это приводит к по-
явлению в ИТ-инфраструк-

туре большого количества высоко “кастомизированных” 
и нестандартных сервисов. В публичных облачных сре-
дах наоборот, предоставляются только стандартизиро-
ванные услуги. Таким образом, путь к облакам лежит че-
рез стандартизацию ИТ-сервисов внутри предприятия, 
создание каталога таких сервисов и определения уров-
ней предоставления услуг между ИТ и бизнесом (SLA). Те 
предприятия, которые уже продвинулись по этому пути, 
будут испытывать гораздо меньше трудностей при пере-
носе части ИТ-сервисов в облако.

Внутреннее (или частное) облако, с одной сторо-
ны, позволяет избавиться от некоторых недостатков, 
присущих внешним (публичным) облакам. К числу таких 
недостатков можно отнести проблемы безопасности 
и защиты данных, отсутствие возможности изменять 
стандартный облачный сервис для удовлетворения тре-
бований бизнеса, потерю контроля над инфраструк-
турой. С другой стороны, внутреннее облако лишено 
одного из основных преимуществ внешнего, а именно 
неограниченной масштабируемости (эластичности). 
Масштабирование внутреннего облака оплачивается 
из ИТ-бюджета предприятия, и мало кто готов инвести-
ровать существенные средства в создание резервных 
мощностей. Также внутренние облака менее привле-
кательны с финансовой точки зрения. Во-первых, каким 
бы крупным ни было предприятие, его ИТ-инфраструк-
тура будет заведомо меньше инфраструктурных ресур-
сов облачных провайдеров, поэтому, пользуясь их ус-
лугами, предприятия смогут достичь гораздо большего 
уровня экономии средств. Во-вторых, в случае внутрен-
него облака не работает основной финансовый прин- 
цип облаков: оплата только за потребленные услуги, 
потому что предприятие – владелец внутреннего об-
лака вынуждено оплачивать 100 % установленной ИТ-
мощности вне зависимости от уровня ее потребления.

Руслан Заединов, компания КРОК. Вариант 
внешних “облаков” подходит для компаний среднего и 
малого сектора бизнеса, а также для проектов на на-
чальной стадии разработки. Решение воспользоваться 
сторонней инфраструктурой позволит подобным за-
казчикам избежать любых капитальных затрат на ин-
формационные технологии. Второй вариант – внутрен-
ние облака – подходит для крупных компаний, которые 
заинтересованы в сокращении затрат на обеспечение 
управляемости инфраструктуры и программное обеспе-
чение. Таким образом, в данном случае облачная плат-
форма является прекрасным способом централизовать 
всю ИТ-систему крупного холдинга. Используя внутрен-
ние облака, компания получает все выгоды от данных 
технологий и при этом имеет возможность полностью 
контролировать обеспечение и содержание облака.

Важно отметить, что с экономической точки зрения 
крупным компаниям целесообразно создавать облачные 
центры обработки не только на базе собственной инфра-
структуры. Они также могут извлечь определенные выгоды 
от использования внешних облаков, например, чтобы в 
тестовом режиме ознакомиться с предлагаемыми бизнес-
приложениями для принятия окончательного решения о 
необходимости их внедрения в собственную информаци-
онную среду. В таких условиях компания избавлена от не-
обходимости закупать оборудование под тестирование. 

Одна из основных причин, почему корпорации со-
здают собственные облака, — это сомнения в том, что 
вне стен предприятия можно обеспечить такой же уро-
вень защиты, как и в случае традиционной структуры 
информационных систем. Руководители пока еще не го-
товы отдать в чужие руки контроль над собственной инф-
раструктурой – нет полной уверенности в безопасности 
такого шага, ведь рынок провайдеров облачных услуг 
еще достаточно молод. 
Антон Думин, ЗАО 
“Петрозаводскмаш”. 
В данном случае очень 
трудно говорить об альтер-
нативах. Промышленные 
предприятия редко имеют 
бюджеты, схожие с финан-
совыми возможностями 
дата-центров. Дата-центры 
часто строятся, как говорит-
ся, “с нуля”, предприятия же 
имеют солидный унаследо-
ванный парк компьютеров 
и серверов. Мое мнение: 
если вы выбрали путь построения частного виртуаль-
ного облака на базе своего предприятия, правильным 
подходом будет последовательная “лоскутная” виртуа-
лизация с последующим объединением в облачную сфе- 
ру сначала серверного оборудования, затем – переход 
к виртуализации десктопов. При этом сервисы, которые 
до этого предоставлялись на базе “железных” серверов, 
часто объединенные в группы по мощности серверной 
единицы, должны виртуализироваться по отдельности, 
превращаясь в самостоятельные виртуальные сервисы, 
публикуемые во вновь созданное облако. Тогда мы по-
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лучаем наиболее безболезненный способ организации 
вычислительного облака – без остановки предоставле-
ния услуг. Еще одна важная рекомендация состоит в том, 
чтобы осуществлять построение инфраструктуры обла-
ка сразу с использованием внешних СХД. Можно сколь 
угодно долго “обращать” существующие сервера, но 
высокой отказоустойчивости и надежности без исполь-
зования СХД добиться невозможно.
Николай Ильин, компания “NEC Нева Ком-
муникационные Системы”. Для начала я реко-
мендовал бы перенести в облако почту и другие анало-
гичные приложения, требующие повсеместного доступа. 
Затем – инструменты продаж, после чего переходить к 
более сложным, специфичным бизнес-приложениям.

Внутренние облака эффективны только для крупных 
предприятий, имеющих 200 и более сотрудников.

Олег Зыков, компа-
ния АСКОН. Если на  
предприятии имеется ра-
ботоспособный парк со- 
временной техники, закуп-
лены постоянные лицензии 
на ПО, то разрушать на-
лаженную инфраструкту-
ру и устремляться в обла-
ка бессмысленно. Момент 
расширения бизнеса, до- 
стижения критической точ-
ки износа компьютерного 
парка или перехода на но-

вое ПО – вот самое лучшее время задуматься о пере-
носе САПР в облака.

Внутренние облака не просто альтернатива внеш- 
ним. Учитывая структуру российской промышленнос- 
ти, в которой большая доля приходится на предприятия 
оборонно-промышленного комплекса, логично пред-
положить, что именно частные, внутренние, облака по-
лучат наибольшую популярность для размещения в них 
САПР. Недоверие к внешним провайдерам, вопросы 
безопасности и надежности пока будут превалировать 
при принятии решений.
Степан Осокин, кон-
сорциум DATA+/Esri 
CIS. Одна из трудностей 
развертывания облачных 
ресурсов – необходи-
мость учета целого ряда 
нюансов при настройке 
серверного программного 
обеспечения, которое ста-
вится на облачный сервер. 
Наиболее эффективный 
способ “перехода в обла-
ка” – это предоставление 
поставщиками серверно-
го программного обеспечения готовых решений для 
работы в облачной среде. В настоящее время многие 
компании-разработчики программного обеспечения 
подготовили соответствующие продукты. Например, 
на геоинформационном рынке компания Esri предо-

ставляет готовые образы ГИС-серверов для использо-
вания в среде Amazon и Azure. 
Дмитрий Крысенков, 
компания Dassault 
Systemes. Если говорить 
о PLM-решениях, то но-
вое поколение технологий 
Dassault Systemes концеп-
туально ориентировано на 
облачный подход, который 
становится неотъемлемым 
атрибутом IT современно-
го предприятия в разных 
формах их реализации. На 
данный момент можно с 
уверенностью сказать, что 
именно PLM является одним из тех движущих стимулов, 
которые способствуют развитию технологий глобаль-
ных облачных вычислений. 

При этом зачастую развертывание облачной ар-
хитектуры связывают с крупномасштабным внедрени-
ем PLM-технологий, и как мне кажется, это затрудняет 
оба процесса, поэтому на первоначальном этапе за-
частую эффективнее ограничиться внутренними обла-
ками компании. 

Алексей Капранов, 
компания ЕМС. Прак-
тические рекомендации при 
рассмотрении вариантов 
перехода к использованию 
облачных продуктов доста-
точно просты: 

1. Если у вас большая и 
сложная инфраструктура, то 
начинать внедрение нужно с 
ее обследования и состав-
ления каталога как обору-
дования, так и сервисов с 
данными о требуемой сред-

ней нагрузке на тот или иной элемент инфраструктуры.
2. Зачастую выполнение пункта 1, как и всего про-

екта, весьма затруднителен для внутренней службы ИТ, 
поэтому лучше воспользоваться услугами интегратора, 
чьи инженеры известны хорошим уровнем экспертизы в 
области виртуализации.

3. При реализации облачных проектах не надо пытать-
ся сэкономить несколько тысяч рублей на качественном 
оборудовании и “правильном” ПО – не исключено, что 
именно эта экономия обернется миллионными потерями.

Переход сразу к внешним облакам достаточно 
резок и не рассматривается подавляющим большин- 
ством заказчиков, потому что влечет за собой пере-
дачу внутренней информации компании внешним ис-
полнителям и снижение значимости собственных ИТ-
служб заказчика.
Камилл Ахметов, компания SAP. Рано рассчи-
тывать, что крупные компании в России будут выводить 
свои критически важные процессы и строго конфиденци-
альную информацию в публичные облака. В свою оче-
редь, использование частного облака для оптимизации 
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ИТ-инфраструктуры средних 
и крупных компаний выгля-
дит вполне разумным и, что 
немаловажно, экономичес-
ки эффективным подходом. В 
этом направлении компания 
SAP активно сотрудничает с 
технологическими партнера-
ми и провайдерами ИТ-инф-
раструктур для того, чтобы 
обеспечить качественную 
поддержку работы биз-
нес-решений SAP в рамках  
частного облака.

– В каких случаях в настоящее время наибо-
лее очевидно проявляются преимущества 
cloud computing?

Евгений Лесников, 
компания Autodesk 
CIS. Как я уже говорил, 
облачные вычисления на-
иболее эффективны при 
работе с ресурсоемкими 
задачами (среди наиболее 
типичных для САПР – рас-
четы и анализ) и с задачами, 
требующими хранения/об-
мена большими массивами 
данных. Возможность об-
считать модель на внешних 
серверах оставляет ресур-

сы настольного компьютера свободными и позволяет ис-
пользовать его для другой работы, в противном случае 
машина простаивала бы в течение нескольких часов или 
даже суток. В качестве примера такой модели органи-
зации работы можно привести несколько проектов ком-
пании Autodesk: Neon (облачный рендеринг), Inventor 
Optimization (анализ), AutoCAD WS (доступ с пользо-
вательского мобильного устройства с операционной 
системой iOS к любому объему DWG-данных из любой 
точки мира, где есть Интернет). 
Игорь Гонебный, компания Cloud4Business. 
Если коротко, то это следующие случаи:

	 “тяжелые” вычисления;
	 необходимость быстрого развертывания ресурсов;
	 организация временных рабочих ресурсов;
	 организация мобильного удаленного доступа к ре-

сурсам и т.д. 
Сергей Утинский, компания HP. В данный 
момент в облачных средах чаще всего размещаются 
приложения и сервисы, которые удовлетворяют ряду 
определенных критериев. К ним относятся: отсутствие 
серьезных требований к безопасности, хорошо опре-
деленные интерфейсы интеграции, необходимость быст-
рого развертывания/сворачивания, необходимость час-
того внесения изменений (динамичная инфраструктура). 
С другой стороны, если требуется обеспечить высокий 
уровень безопасности, ИТ-системы предприятия тес-
но переплетены между собой без четкого определения 

интерфейсов интеграции и ИТ-инфраструктура в целом 
статична, то в этом случае переход к облачным вычис-
лениям либо практически невозможен, либо неэффек-
тивен. По нашим наблюдениям, сегодня облачные тех-
нологии применяются в основном для следующего круга 
задач: предоставление определенных сервисов под про-
ект/мероприятие (одноразовый пик нагрузки), пакетная 
обработка больших объемов информации, хостинг web-
сайтов, организация порталов для совместной работы, 
обеспечение среды разработки и тестирования, предо-
ставление инфраструктуры восстановления в случае ЧС 
и высокопроизводительные вычисления.
Руслан Заединов, компания КРОК. Для ком-
паний, которые вынуждены обходиться без обширного 
штата квалифицированных специалистов, главное пре-
имущество “облаков” – простота. Сложнейшую инф-
раструктуру можно развернуть максимально быстро, 
также как и преобразовывать ее по необходимости в 
будущем. Очень заманчива в этой технологии высокая 
степень автоматизации всех процессов.

Динамика современного бизнеса такова, что и все 
ИТ-процессы должны протекать быстро и синхронно с 
основной деятельностью компании. “Облака” способны 
выдержать этот темп. Замена неудачно воплощенной 
идеи происходит быстро и без лишних затрат: попробо-
вал – не понравилось – поменял. И все это просто и с 
максимальной автоматизацией. 
Степан Осокин, консорциум DATA+/Esri CIS. 
Наибольший эффект от применения облачных вычисле-
ний возможен при: 

	 развертывании небольших или временных сервер-
ных проектов, где нецелесообразна предваритель-
ная закупка мощного оборудования;

	 развертывании серверных проектов, в которых бу-
дет иметь место “волнообразная” нагрузка, когда в 
обычном режиме нагрузка небольшая, но возможны 
краткосрочные пики. В этом случае с помощью об-
лака можно быстро временно нарастить необходи-
мую вычислительную мощность.

Валерий Корниенко, компания IBM. В облач-
ной среде лучше всего решаются две основные задачи. 
Первая, как уже было сказано, – предоставление среды 
разработки и тестирования. В рамках такого решения 
заказчик может получать из облачной среды те или иные 
конфигурации виртуальных машин с определенными 
платформами на них, работать с ними то время, которое 
нужно для реализации проектов, и возвращать их в пул 
ресурсов. Второе очевидное приложение – средства 
групповой работы, почтовые сервисы. В этом случае бо-
лее или менее стандартизованные ресурсы выбираются 
из пула для каждого конечного пользователя, использу-
ются и возвращаются в пул.
Алексей Капранов, компания ЕМС. Наиболее 
явно преимущества облачных вычислений проявляются 
при построении виртуализированных сред, когда эф-
фект от перехода к гибкому оперированию ресурсами 
и экономии оборудования, площади и электричества  
наиболее заметен.
Павел Храпкин, компания CSoft – Бюро 
ЕСГ. Распространенная агитка из репертуара марке-
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тинга западных компаний: “Подключение небольшого 
предприятия к облаку позволит вообще не задумы-
ваться о своих серверах, сисадминах и программис-
тах – там вам выделят все необходимое в виде вирту-
альных машин”. На мой взгляд, подобные заверения 
– тоже миф, в наших условиях это не работает. В то 
же время использование виртуального web-сервера 
на машине провайдера сегодня стало общепринятой 
практикой.

– Каковы риски перехода к облачным мо-
делям ведения бизнеса и как их можно ми-
нимизировать? В частности, как не оши-
биться в выборе провайдера облачных ус-
луг и что надо предусмотреть, чтобы не 
попасть к нему в зависимость?
Алексей Капранов, компания ЕМС. Если мы 
говорим о внутренних облачных вычислениях, то рис-
ки здесь при правильном планировании минимальны и 
сравнимы с рисками обычных инфраструктурных про-
ектов. При выходе во внешние облака мы рискуем мно-
гим – потенциальной утратой информации, репутацией, 
даже потерей бизнеса из-за возможных простоев – в 
сущности всем тем же, что и при использовании внут-
ренних облаков, но с той разницей, что в том случае от-
сутствуют формальные рычаги влияния, кроме заложен-
ных в контракт. Соответственно выбору ответственного 
поставщика и составлению грамотного контракта надо 
уделять особое внимание.
Олег Зыков, компания АСКОН. Важно, чтобы 
у провайдера был заключен лицензионный договор 
с вендором ПО для того, чтобы он имел право ра-
ботать по модели SaaS. Но в общем и целом выбор 
провайдера на сегодня достаточно сложен — сектор 
рынка новый, нет еще компаний, имеющих многолет-
ний опыт и проверенную репутацию.
Руслан Заединов, компания КРОК. Посколь-
ку в России облачные технологии – все еще новшест- 
во, то говорить о проблеме возникновения зависи-
мости от провайдера рано. Тем не менее, очевиден 
факт, что компания привязывается к техническим осо-
бенностям конкретной облачной структуры, в кото-
рой она размещает свои мощности. В таких обсто-
ятельствах важно быть уверенным в существовании 
альтернативного провайдера, который работает по 
тем же стандартам. Если обеспечить такие условия, 
то проблема не возникнет, потому что, привязавшись 
к техническим особенностям одного “облака”, заказ-
чик знает, что у него всегда есть альтернативная плат-
форма. В компании КРОК пошли по пути наибольших 
гарантий для заказчика и в качестве своего альтер-
нативного провайдера выбрали американскую ком-
панию Amazon, которая является мировым лидером в 
данной области.
Николай Ильин, компания “NEC Нева Ком-
муникационные Системы”. Выбор лучше 
делать в пользу известного бренда с устоявшейся ре-
путацией на рынке. Желательно заранее оговорить 
качественные характеристики предоставляемых услуг 
(SLA) и ответственность за их нарушение. Оптимальным 

решением представляется работа с оператором, спо-
собным гарантировать высокое качество услуг, а также 
обеспечить единый счет за весь спектр сервисов.

Риски минимальны, так как за большинство приложе-
ний не взимается плата в режиме опытной эксплуатации.
Павел Храпкин, компания CSoft – Бюро ЕСГ. 
Использование всякого ресурса вне стен предпри-
ятия – это всегда риск. Но ведь никому в наше время 
не придет в голову производить все компоненты, нуж-
ные для производства, у себя – для этого существуют 
поставщики и субподрябчики. Так что, вопрос только 
в том, чтобы оценить степень надежности провайде-
ра, но это обычная практика в бизнесе.

Кстати, в порядке иллюстрации к вопросу о без- 
опасности хранения важной информации за пре-
делами предприятия: ряд крупных (отечественных и 
западных) корпораций используют в качестве CRM 
(Customer Relations Management – базы данных по 
своим заказчикам) системы Salesforce и Siebel, где 
жизненно важные для пользователя конфиденциаль-
ные данные хранятся на удаленных серверах в другой 
стране или даже на другом континенте. За несколько 
лет использования Salesforce я несколько раз сталки-
вался с недоступностью сервера, но это всегда было 
связано, скорее, с общей недоступностью Интернета. 
Что же касается возможности “утечки” данных – то эта 
проблема стоит гораздо острее при хранении инфор-
мации на локальном сервере. 
Валерий Корниенко, компания IBM. Основной 
риск – угроза информационной безопасности, второй 
риск – неэффективность использования модели облач-
ных вычислений. Нельзя относиться к облакам как к ве-
янию моды, это должно быть нужно бизнесу. Чтобы не 
ошибиться в выборе провайдера, нужно с самого нача-
ла построить с ним грамотные партнерские отношения. 
Это то же самое, как выбрать системного интегратора 
или телеком-провайдера, или аутсорсера. Как уже ска-
зали, очень важно предусмотреть SLA.
Александр Прохоров, компания IDC. Боль-
шинство респондентов в опросах IDC говорят о рисках 
в следующей последовательности: прежде всего это 
возможность утечки данных, далее риск снижения про-
изводительности и риски простоев по вине провайдера, 
риски сложностей по интеграции с необлачными реше-
ниями, риски с трудностями возвращения к традицион-
ной модели в случае если облачная модель окажется 
неэффективной, наконец, риски связанные с непрора-
ботанностью нормативных документов, регламентирую-
щих требования к ИТ-безопасности.

– Большая часть адресатов журнала – про-
ектные организации и конструкторские 
подразделения производственных пред-
приятий. Какие возможности облачных 
технологий могут быть сегодня полезны 
для этой категории корпоративных поль-
зователей?
Руслан Заединов, компания КРОК. Здесь мож-
но говорить о нескольких аспектах. Если раньше в сфере 
проектирования не существовало даже такого понятия, 
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как мобильности, то сейчас конструкторы могут рабо-
тать дома, в офисе, на выделенном рабочем месте на 
предприятии партнера. Еще одной особенностью со- 
временного проектировочного процесса является все 
возрастающая роль кооперации. Компаниям часто вы-
годно работать на определенных проектах вместе, даже 
если они являются конкурентами. Вычислительная слож-
ность задач сегодня так велика, что с помощью традици-
онных аппаратных средств, стоящих на столе у конкрет-
ного конструктора, их решать уже неудобно. Вот эти три 
фактора: мобильность, кооперация и постоянно расту-
щие требования к производительности – привели к тому, 
что рабочие мощности выдвигаются с рабочего места в 
какую-то общую среду. Если раньше это была серверная 
комната, то сейчас ресурсы этой серверной необходимо 
разделять между разными предприятиями и сотрудника-
ми, которые сейчас дома, завтра в офисе, а послезавт-
ра где-то у заказчика презентуют свое решение. В итоге 
серверная комната как таковая перестает существовать 
и трансформируется в облачную структуру. Если органи-
зация хочет обеспечить мобильность своих сотрудников и 
избавиться от многих затрат на вычислительные системы, 
то облако – это прямой путь. Соответствующие реше-
ния уже есть даже у российских производителей САПР. 
Например, в нашем облаке мы уже делали небольшой 
пилотный проект для одного из заказчиков, в котором 
предоставлялась САПР с 3D-ускорением. 
Евгений Лесников, компания Autodesk CIS. 
Достижения облачных технологий открыли доступ к 
практически неограниченным вычислительным воз-
можностям. В частности, на Autodesk Labs (labs.
autodesk.com) размещен ряд предварительных версий 
программных продуктов, которые позволяют проек-
тировщикам, инженерам и конструкторам воспользо-
ваться всеми преимуществами облачных технологий. 
Не все предприятия располагают достаточными вы-
числительными мощностями, чтобы в автоматическом 
режиме проанализировать большое число вариантов 
сложной конструкции или провести рендеринг на сво-
ей технической базе. Поэтому не всегда выбирается 
наилучший вариант объекта, а презентации не помо-
гают выигрывать тендеры. Если же эти задачи реша-
ются с использованием облачных технологий, когда 
вычислительные возможности практически ничем не 
ограничены, процесс расчетов и анализа можно оп-
тимизировать. 
Дмитрий Крысенков, компания Dassault 
Systemes. PLM-решения в основном способны справ-
ляться с большими объемами метаданных и выполнять их 
высокоскоростной поиск и выборку. Для специалистов 
инженерных специальностей существенным плюсом явля-
ется перенос в облачную среду средств совместного он-
лайн-взаимодествия между участниками различных депар-
таментом не зависимо от их месторасположения, а также 
перенос части функций кода для разработки виртуального 
изделия (для конструкторов, технологов и прочнистов).
Игорь Гонебный, компания Cloud4Business. 
В первую очередь, безусловно, им не только полезны, но 
и зачастую насущно необходимы облачные вычисления 
в классическом понимании, так как деятельность таких 

предприятий связана с тяжелыми вычислениями. Очень 
часто указанные организации имеют распределенные 
команды разработки (или нуждаются в таковых), при 
этом вычислительные ресурсы должны быть объединены, 
что легко решается с помощью облачных технологий. 

Существенная экономия достигается при отказе 
от покупки дорогостоящего ПО и переходе к модели 
его использования как услуги. Конечно, пока не все 
разработчики размещают свое ПО в облаках, но пе-
редовые уже используют эту схему, поэтому ее легко 
опробовать, воспользовавшись демонстрационным 
бесплатным доступом. Например, российского лидер 
рынка САПР – компания АСКОН уже предлагает сво-
им заказчикам использовать такую схему – все его про-
дукты можно не покупать, а использовать через облако 
http://cloud4business.com. Провайдером услуги высту-
пает компания Cloud4Business.
Алексей Капранов, компания ЕМС. Проектные 
организации, например, могут создать централизованное 
облако для приложений проектирования, куда будут под-
ключаться различные отделы, в том числе и сторонних ор-
ганизаций. Обычно таким решениям препятствуют плохие 
каналы, и для конструкторских организаций используются 
локальные вычислительные комплексы, объединенные при 
помощи логики конструкторских приложений.
Сергей Утинский, компания HP. Одним из 
наиболее привлекательных аспектов облачных вы-
числений является оплата только за потребленные 
услуги (pay per use). Это позволяет предприятию, у 
которого время от времени возникают потребности в 
высокопроизводительных вычислениях, в частности у 
проектных организаций, существенно сэкономить за 
счет переноса этих вычислений в облако и соответ- 
ствующего сокращения собственной ИТ-инфраструк-
туры. При этом, если вычислительная задача облада-
ет высоким уровнем параллелизма, облачные среды 
могут существенно сократить время, требуемое на ее 
решение при неизменных финансовых затратах. Это 
связано с тем, что в облаке стоимость аренды одно-
го сервера на 1000 часов равна стоимости аренды 
1000 серверов на 1 час, при этом количество доступ-
ных серверов неограничено (неограниченная масш-
табируемость).

– Считается, что облака на данном этапе 
в большей степени готовы к вычислитель-
ным задачам, нежели к задачам по хране-
нию данных. Каким требованиям должны 
отвечать онлайн-хранилища, чтобы за-
казчики могли относительно безбоязнен-
но доверить им свои ресурсы?
Валерий Корниенко, компания IBM. Это не 
совсем так. Напротив, задача хранения данных гораз-
до проще решается в облаке, чем вычислительные за-
дачи, поскольку это – формализованная задача. Воп-
рос только в правильном построении инфраструктуры 
хранения. Эти хранилища должны быть консолидиро-
ванными, виртуализированными, в них должны быть 
обеспечены политики бэкапирования, восстановления, 
архивирования и обеспечения политики информаци-
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онной безопасности. Если все эти вопросы решены, то 
данным онлайн-хранилищам можно безбоязненно до-
верить любые ресурсы.
Игорь Гонебный, компания Cloud4Business. 
Да, это скорее заблуждение, ведь облачные технологии 
как раз начали развиваться как технологии удаленного 
хранения данных. Не в меньшей степени, чем решение 
вычислительных задач, облака решают вопросы без- 
опасного хранения данных, удаленного доступа к прило-
жениям, централизованной работы удаленных и мобиль-
ных пользователей и т.д.
Алексей Капранов, компания ЕМС. Локальные 
облака вполне готовы к задачам хранения. Что касает-
ся внешних облаков, у них две основные проблемы: ка-
чество каналов и безопасность. Если размеры файлов 
не очень большие и их содержание не является конфи-
денциальным, то соответствующих облачных решений 
существует множество, в частности такие решения по 
хранению файлов и облачному резервному копирова-
нию, как Dropbox и Mozy.
Олег Зыков, компания АСКОН. “Боязнь”, “дове-
рие” — ключевые слова в вопросе. Многим кажется, что 
данные в облаке обязательно украдут либо конкурен-
ты, либо недобросовестный провайдер с целью пере-
продажи их заинтересованным сторонам. А между тем, 
украсть данные с рабочего компьютера сотрудника се-
годня проще, чем из облака, однако боязнь передачи 
своих данных на сторону будет еще долго сдерживать 
развитие САПР в сторону облаков.
Руслан Заединов, компания КРОК. Основная 
масса серверных комнат возникали стихийно, вслед за 
ростом предприятий. Они эксплуатировались разными 
людьми, каждый из которых вносил свои коррективы, 
вследствие чего они в большинстве случаев плохо до-
кументированы. Облака же имеют однообразную внут-
реннюю структуру, защищенную в момент создания. 
Они эксплуатируются по стандартным процедурам, со 
стандартными гарантиями доступности и сохранности. 
Поэтому нельзя сказать, что вероятность утечки данных 
в облачной среде выше, чем в традиционной серверной. 
Разговоры о незащищенности облаков относятся, ско-
рее, к вопросу несовершенства правового поля и незре-
лости процедур работы с конфиденциальными данными 
внутри конкретных компаний.

Что касается технических способов защиты, то все 
конфиденциальные данные необходимо шифровать, 
независимо от того, где они хранятся (так, в облаке 
компании КРОК есть стандартная процедура шифро-
вания). Даже если кто-то взломает облачную систему, 
данные, зашифрованные ключом заказчика, невоз-
можно будет прочесть. Безусловно, можно взломать 
любой шифр, но на это понадобится не один год, и к 
тому времени, как информация сможет быть раскры-
та, она уже потеряет свою ценность. Если же говорить 
о данных, которые должны быть засекречены раз и 
навсегда, им просто не место в облаке. 
Павел Храпкин, компания CSoft – Бюро ЕСГ. 
Дело в доступности и надежности сервиса. Если копиро-
вание из сети базы данных размером в несколько гига-
байт занимает несколько часов, то лучше хранить эти 

данные у себя. А ведь сложные проекты часто именно 
такие объемы информации и порождают. Но использо-
вать дорогостоящий вычислитель “централизованно”, 
оплачивая лишь время связи с ним, действительно, мо-
жет быть более рентабельно. 

Эффективные облачные проекты САПР, АСТПП на 
сегодняшний день малореальны в связи с огромным “ве-
сом” 3D-моделей. С другой стороны, управление в об-
лаке чисто информационной частью PDM/PLM вполне 
реально, а вот связь их с 3D-моделями – вряд ли.
Антон Думин, ЗАО “Петрозаводскмаш”. Ад-
ресатами журнала являются проектные организации и 
конструкторские подразделения, результатом деятель-
ности которых являются разработки, представляющие 
собой интеллектуальную собственность и НИОКР, в том 
числе know-how. Мне кажется, хранение такого рода 
информации невозможно на внешних онлайн-хранили-
щах, даже при заключении любого рода “договоров о 
неразглашении”. В больших корпорациях использова-
ние внешних облачных хранилищ почти наверняка бу-
дет запрещено корпоративной политикой. Маленькие 
проектные организации тем более не готовы идти на 
возможный ущерб от “потери” своих разработок. Для 
компаний, имеющих инжиниринговую составляющую в 
бизнесе, единственный путь развития – это свое част-
ное облако, позволяющее повысить скорость расчет-
ных функций и обеспечить максимально надежное ин-
формационное хранилище.

– Как далеко до полной реализации всех 
возможностей глобальных облачных вы-
числений и что из себя в принципе будет 
представлять в будущем (в перспективе  
5-10 лет) работа в облаках?
Евгений Лесников, компания Autodesk CIS. 
Трудно, конечно, загадывать на десятилетнюю перспек-
тиву, но вполне возможно, что вскоре одни проектиров-
щики предпочтут полностью перейти на облачные ре-
шения, независимые от платформы, а другие останутся 
в рамках традиционного подхода. Оба варианта будут 
сосуществовать, и пользователи смогут выбирать тот, 
который для них предпочтительнее. 

На данный момент в компании Autodesk не думают, 
что разработка настольных приложений станет неакту-
альной в перспективе 5-10 лет. Пока клиентам они нуж-
ны, компания будет производить САПР для настольных 
компьютеров. Однако, учитывая огромный потенциал 
облачных технологий, мы продолжаем развивать тако-
го рода решения, помогая своим клиентам использо-
вать их преимущества различными способами – через 
программные комплексы, подписку на наши продукты и 
автономные web-службы.
Игорь Гонебный, компания Cloud4Business. 
По всей видимости, уже лет через 5-6 бо’льшая часть 
вычислительных задач предприятий будет решаться в 
облаках. Дальнейшее развитие получат существующие 
мировые тренды: виртуализация, переход к преимуще- 
ственному использованию мобильных компактных уст-
ройств, максимальный отказ от локальных вычислений и 
локальных ИТ-инфраструктур. 
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Николай Ильин, компания “NEC Нева Ком-
муникационные Системы”. В обозначенной 
перспективе совершенно очевидно ускоренными тем-
пами будет происходить рост облачных версий популяр-
ного ПО. Провайдеры будут оперировать глобальными 
ресурсами и предоставлять своим клиентам весь спектр 
услуг, доступных из облака. Продолжится активный рост 
приложений для доступа с малогабаритных мобильных 
устройств, будет происходить увеличение числа net-то-
пов – ноутбуков, все или большая часть приложений ко-
торых будет находиться в сети.
Руслан Заединов, компания КРОК. Сегодняш-
ние ожидания в области использования облаков и техни-
ческие возможности конкретных платформ, существен-
но различаются. Одной из основных проблем является 
то, что все облака сейчас строятся на базе х86, но эта 
платформа может масштабироваться только горизон-
тально, то есть использует много маленьких серверов. 
Это означает, что программное обеспечение, чтобы 
повышать свою производительность, должно уметь 
распараллеливать себя по разным серверам. Сейчас 
практически все ПО масштабируется вертикально: для 
увеличения производительности требуются большие 
объемы памяти и большое количество процессоров, вот 
почему нужны мощные RISC-серверы, мэйнфреймы и т.п. 
В облачную эру, которая уже практически наступила, 
производителям ПО, таким как Oracle, Microsoft и др., 
необходимо перестроить архитектуру своих продуктов 
таким образом, чтобы она могла расти горизонтально. 
В то же время никто не отменяет интереса к большим ма-
шинам, покуда остаются задачи, которые могут выпол-
няться только на мощных серверах. На таких серверах, 
например, работают международные системы продажи 
авиабилетов, на которых ежесекундно обрабатываются 
огромные объемы информации. Здесь до облаков очень 
далеко. Когда будет пройден путь реинжиниринга ПО, 
предсказывать не хочется, но вполне вероятно, что быс-
трее, чем за 5-10 лет.
Степан Осокин, консорциум DATA+/Esri CIS. 
Сроки реализации всех возможностей cloud computing 
оценить сложно, но развитие налицо, так как все боль-
ше ИT-компаний уделяют внимание предоставлению 
или потреблению облачных сервисов. В перспективе 
5-10 лет мы, скорее всего, будем наблюдать частичный 
перенос в облака информационной инфраструктуры 
предприятий, не связанной с использованием конфиден-
циальной или секретной информации; более широкое 
распространение получат облачные сервисы; появятся 
новые поставщики облачных ресурсов. Переноса в об-
лако абсолютно “всего” ожидать стоит вряд ли.
Сергей Утинский, компания HP. Облака не 
являются универсальным решением для всех вопро-
сов, связанных с ИТ-обеспечением. Есть задачи, кото-
рые могут существенно выиграть от перехода к техно-
логиям облачных вычислений, но есть и другие задачи, 
которые проще, эффективнее и безопаснее решать 
иными методами. В будущем ИТ-подразделения пре-
вратятся в брокеров, которые будут определять на-
иболее оптимальный вариант реализации требуемых 
бизнесом сервисов и строить информационные сер-

висы предприятия на базе элементов из публичных 
облаков, из внутренних облаков и из классических ИТ-
инфраструктур. Такая гибридная модель предоставле-
ния ИТ-сервисов позволит объединить положительные 
стороны всех имеющихся на данный момент техноло-
гий и подходов и наилучшим образом удовлетворить 
требования бизнеса. Будет ли это называться “обла-
ко”? Увидим через пять лет.
Камилл Ахметов, компания SAP. Облака не-
минуемо охватят российский регион и страны СНГ, при-
чем для компаний разного размера характер использо-
вания облачных технологий будет, по всей вероятности, 
существенно различаться: крупные компании будут ис-
пользовать преимущественно частные облака, а малые 
и средние в большей степени будут ориентированы на 
сервисы и приложения в публичных облаках. Компания 
SAP ведет активную работу в обоих направлениях и 
предлагает при этом подход, использующий гибридную 
облачную архитектуру. Этот подход подразумевает, что 
стандартные процессы, которые не обеспечивают диф-
ференциацию бизнеса, могут выноситься в публичные 
облака (модель On Demand), а процессы, которые кри-
тичны для компании и обеспечивают дифференциацию 
бизнеса, будут поддерживаться приложениями внутри 
компании (модель On Premise) или в рамках частного об-
лака инфраструктурного провайдера. При этом между 
On Demand- и On Premise-приложениями обязательно 
обеспечивается бесшовная интеграция.
Антон Думин, ЗАО “Петрозаводскмаш”. 
Трудно дать точный прогноз на 10 лет в нашем быстро 
меняющемся мире. Я думаю, в ближайшее время облач-
ные технологии получат большее распространение, и 
связано это будет в первую очередь с популяризацией 
технологии SaaS. Мы все больше будем закупать доступ 
к внешним приложениям, которые будут более качест- 
венно обслуживаться и развиваться, нежели схожие 
сервисы, развернутые локально. Скорее всего, мы их 
вообще перестанем покупать, а будем брать в аренду, 
оплачивая фактически используемое время. Рабочие 
станции превратятся в терминалы доступа к онлайновым 
операционным системам с персональным набором сер-
висов, а создаваемая пользователями информация бу-
дет публиковаться в облако, окончательно отделенное 
от конкретного оборудования, что позволит защитить ее 
самым надежным способом. Ведь для того чтобы украсть 
что-то, надо знать где это “что-то” лежит.
Олег Зыков, компания АСКОН. Вряд ли кто-то 
готов с уверенностью сказать, как мы будем работать 
через 5-10 лет. Если облачные технологии докажут свою 
привлекательность и станут доминирующим способом 
работы, то изменится не просто многое — вообще 
все. Все наши данные и приложения будут находится и  
работать на удаленных серверах, неограниченных по 
мощности и скорости. ПК как класс устройств умрет —  
останутся только разного вида терминалы доступа к 
сети (мобильные и стационарные). И мы будем платить  
за доступ к своим информационным системам так же, 
как сегодня платим за электричество и газ .

Круглый стол провела Елена Васильева




