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Компоненты Индустрии 4.0: 
Искусственный интеллект

Мы продолжаем серию публикаций, посвященных 
различным аспектам складывающегося в мировом мас-
штабе нового технологического уклада, за которым ут-
вердилось название “Индустрия 4.0”, применительно к 
их реализации в сфере промышленного производства. 
В сегодняшнем обсуждении речь пойдет о технологиях 
Искусственного интеллекта (Artificial Intelligence, AI). По 
самой своей сути Искусственный интеллект нацелен на 
все более всеобъемлющий охват данных, и закономер-
но, что встраивание AI-средств в производственные ин-
формационные системы, когда все более эффективные 
алгоритмы машинного обучения непрерывно обучаются 
анализировать все большие объемы поступающей к ним 
информации, приведет уже в недалеком будущем к тому, 
что системы AI будут оказывать определяющее влияние 
на развитие предприятий и целых отраслей. Неудиви-
тельно, что многие страны уже приняли государствен-
ные стратегии развития Искусственного интеллекта, и 
Россия в этом отношении не отстает от остального мира, 
поставив в рамках национального проекта “Цифровой 
экономики” приоритетную задачу осуществления кон-
курентоспособных разработок в этом направлении. Об-
судить актуальные на данном этапе вопросы внедрения 
концепции и инструментов AI в российском промышлен-
ном секторе собрались за нашим виртуальным Круглым 
столом эксперты компаний – ключевых разработчиков 
платформ и решений на основе Искусственного интел-
лекта и их партнеров.

В Круглом столе принимают участие:
Вячеслав Елагин, менеджер по продажам серверов для 
высокопроизводительных вычислений, компания HPE в 
России;
Дмитрий Кудинов, Sr. Data Scientist, компания Esri;
Дмитрий Лежнин, начальник технического отдела, ЗАО 
“ТЕХНОЛИНК” (официальный партнер и дистрибьютор 
GE Digital на территории РФ и СНГ);
Алексей Леонтович, заместитель генерального директо-
ра, компания SAP CIS.

Иван Некрасов, архитектор программных решений, ком-
пания GE Digital;
Елена Никольская, руководитель направлений Инду-
стрии 4.0: IoT и AR, компания PTC;
Александр Овчинников, ведущий бизнес-архитектор, 
компания Datana (Группа компаний ЛАНИТ);
Иван Пятернев, senior Data Science, компания КРОК;
Олег Саенко, ведущий консультант по технологиям IoT, 
компания Cisco;
Дмитрий Соколов, эксперт управления “Цифровое про-
изводство”, компания Siemens в России;
Владимир Хрящев, к.т.н., руководитель центра искус-
ственного интеллекта и цифровой экономики, Ярослав-
ский государственный университет (ЯрГУ) им. П. Г. Деми-
дова;
Александр Шумилин, менеджер по продуктам, компания 
HPE в России.

– Для каких задач в реальном секторе эко-
номики уже сегодня применяются разра-
ботки в области AI? Какие преимущества 
они могут обеспечить на разных уровнях 
производственной и IT-инфраструктуры 
предприятия? Имеются ли уже примеры 
конкретных работающих решений на базе 
Искусственного интеллекта в российских 
производственных компаниях?
Олег Саенко, компания Cisco. Решения в области 
Искусственного интеллекта являются сегодня неотъем-
лемой частью реализации проектов в рамках Индустрии 
4.0. Перевод в цифровой формат многих производ-
ственных процессов или средств их контроля приводит 
к необходимости собирать большой объем данных, “на 
лету” их обрабатывать и реагировать в случае обнару-
жения каких-либо отклонений от заданных нормативов. 
Такого рода решения востребованы в части контроля 
производства (контроль качества), проактивного мони-
торинга самого оборудования (предиктивная аналити-
ка по снижению простоев), анализа производственных 
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ситуаций по нескольким параметрам (корреляция раз-
личных данных и локального принятия решения в рамках 
производственного процесса). Также Искусственный 
интеллект активно задействован в автоматизации самих 
процессов, когда рутинные операции переводятся на 
роботизированные комплексы. Цель такого рода вне-
дрений очевидна – повышение качества производимых 
операций и, соответственно, продукции при снижении 
эксплутационных расходов.
Вячеслав Елагин, компания HPE. Реальный сек-
тор экономики весьма требователен к зрелости исполь-
зуемых технологий, поэтому технологии ИИ находят свое 
применение преимущественно в тех областях, где они 
уже достаточно созрели – распознавание изображений 
и речи, а также преобразование речи в текст. Для не-
которых применений возможности ИИ уже превышают 
возможности человека. Возьмем для примера техноло-
гию распознавания изображений. Здесь ИИ найдет свое 
применение везде, например для контроля качества 
(сварных швов, сборки многокомпонентных продуктов, 
упаковки готовых изделий и т.д.), в системах безопасно-
сти различного назначения – от определения наличия 
средств индивидуальной защиты до определения фактов 
насилия. Применений может быть очень много. И в этом 
кроются две проблемы. Первая – не многие знают, с чего 
начать, вторая – нет решений из коробки. Компания НРЕ 
является признанным в мире изготовителем аппаратных 
платформ, но ни одна аппаратная платформа не сможет 
работать без такого же надежного программного обе-
спечения. Внедрение ИИ – всегда комплексный проект, в 
котором задействовано много участников, и прежде чем 
его запустить, функциональный заказчик должен иметь 
очень четкое представление, какое значение, какую до-
бавленную стоимость этот проект будет иметь для его 
компании. Мы помогаем нашим заказчикам сделать этот 
первый шаг – понять, где целесообразно применение 
технологий ИИ и какой эффект получит предприятие от 
их внедрения. Наша методология основана на мировом 
опыте внедрения решений ИИ для многих заказчиков из 
разных областей – от производства до розничных сетей.
Иван Пятернев, компания КРОК. Технологии 
машинного обучения и Искусственного интеллекта уже 
достаточно широко применяются для повышения про-
изводительности предприятий и оптимизации производ-
ственных процессов. Например, одна из ведущих рос-
сийских компаний, внедряющих такие решения, ПАО 
“СИБУР Холдинг”, активно использует разработки для 
мониторинга безопасности и повышения производи-
тельности своих предприятий, в том числе для оптимиза-
ции логистических процессов.
Алексей Леонтович, компания SAP. Россий-
ский промышленный сектор сегодня активно работает 
с технологиями на базе Искусственного интеллекта. Мы 
привыкли, что большинство проектов по сбору и анали-
зу данных тестируются в отраслях, связанных с обслу-
живанием клиентов, – в банковском секторе, ритейле, 
телекоме. Однако в металлургии, горной добыче, химии, 
энергетике и нефтегазе тоже уже очень много накоплен-
ных данных, на базе которых можно строить сценарии 
для качественного роста бизнеса. 

Искусственный интеллект помогает решать многие 
задачи: прогнозировать необходимость ремонта обо-
рудования, следить за качеством сырья или готовой про-
дукции, обеспечивать промышленную безопасность на 
производстве, предсказывать динамику будущего спро-
са на товары и услуги. С помощью сценариев машин-
ного обучения можно создавать Цифровых двойников 
предприятия в целом, включая имитационные модели 
процессов и режимы работы оборудования.

Мы в SAP отслеживаем, в каких бизнес-процессах 
наши клиенты сегодня используют ИИ. Около 25% – это 
проекты в производстве, 28% – в продажах, 13% при-
ходится на HR, 26% – на финансовый сектор, 4% – на 
закупки и 4% – на все остальное.

Работающее решение у нас есть, например, в хи-
мической промышленности. Производители удобрений 
используют специальный агрегат, который превращает 
удобрения в гранулы, – барабан грануляции. Компания 
“Уралхим” пробует построить предиктивную модель ра-
боты барабана грануляции, которая будет использовать 
в том числе технологии машинного обучения. Планиру-
ется, что такая система будет давать рекомендации об 
изменении тех или иных параметров работы оборудо-
вания, которые будут основаны на анализе текущих из-
мерений показателей процесса, окружающей среды, 
количества и качества продукции на выходе и на других 
факторах. Даже самый опытный оператор, имеющий 
десятки лет опыта, не способен оптимально менять все 
управляющие параметры. Благодаря рекомендациям 
Искусственного интеллекта технологи смогут менять 
режимы работы барабана, чтобы обеспечивать уста-
новленные целевые показатели производительности и 
себестоимости.

Еще один пример из смежной отрасли. Вместе с 
крупным целлюлозно-бумажным комбинатом мы раз-
работали пилотное решение по прогнозному качеству. 
Клиент ставил задачу прогнозировать параметры каче-
ства продукции на основе данных из производственных 
систем. Разработанное решение позволило проанали-
зировать причины растрескивания гофрированной бу-
маги и подобрать оптимальную производственную про-
грамму для бумагоделательной машины.
Александр Овчинников, компания Datana. 
Задачи, решаемые сегодня с помощью AI, связаны 
главным образом с повышением эффективности про-
изводства – это снижение удельных расходов матери-
ально-энергетических ресурсов, повышение произво-
дительности как отдельно взятого агрегата, так и цеха в 
целом, снижение процента брака и повышение качества 
готовой продукции.

Одной из ключевых задач любого промышленного 
предприятия является формирование устойчивых кон-
курентных преимуществ, которые напрямую связаны с 
повышением эффективности производства. Их можно 
решать разными способами, например путем модер-
низации или закупки нового дорогостоящего обору-
дования или благодаря разработке новых технологий. 
Однако это долгий и дорогой путь. А вот для использо-
вания технологий и разработок в области AI предпри-
ятию зачастую не требуется никаких инвестиций. Ведь 
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основной актив для AI-решений – это данные, а они 
в большинстве своем уже имеются, просто их нужно 
“правильно приготовить”. Значимых результатов можно 
достичь в течение года.

Если говорить о конкретных работающих решениях, 
то их уже достаточно, в первую очередь на предприяти-
ях черной и цветной металлургии, нефтегазовой и неф- 
техимической отраслей, то есть на тех предприятиях, у 
которых имеется экспортная составляющая, которые 
представлены на конкурентных рынках сбыта. К слову, 
компания Datana к концу этого года на ряде предприя- 
тий черной металлургии планирует выйти со своими ре-
шениями в промышленную эксплуатацию.

Стоит упомянуть о появлении относительно новой 
бизнес-модели взаимодействия между заказчиками и по-
ставщиками AI-решений – service fee/revenue sharing. Эта 
модель направлена на разделение прибыли, получае-
мой предприятием вследствие повышения эффективности 
производства благодаря внедренному решению. Иными 
словами, мы помогаем сэкономить предприятию 100 млн 
рублей в год и хотим от этой суммы иметь процент. Бизнес-
модель не самая простая и требует тщательного учета и 
документального фиксирования всех нюансов и деталей. 
Проработка этого аспекта необходима, например, для 
урегулирования случаев, если решение негативно ска-
жется на работе какого-либо агрегата, что приведет к его 
простою, или для доказательства, что именно внедренное 
решение привело к успеху, а не изменение технологии 
или технологического процесса.
Иван Некрасов, компания GE Digital. С прак-
тической точки зрения технологии AI сегодня имеют три 
основных области применения в промышленной сфере 
– анализ, прогнозирование и оптимизация производ-
ственных процессов. Эти три направления естественным 
образом формировались на основе реальных потреб-
ностей производства по принципу “от простого к слож-
ному”:

	 Задача анализа зарождалась более 30 лет назад 
на основе базовых потребностей в сборе, хранении 
и отображении информации о производственных 
процессах, а применяемые технологии эволюцио-
нировали от элементарных статистических функций 
обработки данных до сложных моделей поиска за-
висимостей и закономерностей в них. 

	 Получив возможность строить подобные модели, 
пользователи стали ставить перед собой задачи их 
использования. Наиболее очевидным применением 
любой математической модели является использо-
вание ее для целей прогнозирования, то есть рас-
чета будущих состояний технологического процесса 
в зависимости от внешних условий и управляющих 
воздействий. Данный подход широко применяется, 
например, в задачах планирования, оценки техни-
ческого состояния и моделирования отказов, пре- 
диктивной диагностики оборудования.

	 Следующим этапом развития стало появление клас-
са задач поиска управляющих воздействий (управ-
ленческих решений) с их обкаткой на имеющейся 
модели процесса. Математически данная задача 
формализуется как задача оптимизации, базовым 
вычислительным элементом которой является модель 
процесса.
История создания производственных AI-систем в 

компании GE насчитывает более 15 лет. Это так назы-
ваемые нейросетевые оптимизирующие регуляторы и 
системы класса Advanced Process Control. Начиналось 
все с задачи стабилизации процессов в металлургии, 
а теперь наши решения являются основой систем оп-
тимального управления практически во всех отраслях 
промышленности: нефтепереработке, газо- и неф- 
техимии, водоочистке и водоподготовке, пищевом 
производстве и многих других. Есть множество наших 
внедрений и на объектах Российской Федерации, мно-
гие из которых осуществлены компанией-партнером  
GE Digital в регионе РФ и СНГ ЗАО “ТЕХНОЛИНК”, 
более 20 лет занимающейся внедрением наших циф-
ровых решений.
Дмитрий Лежнин, ЗАО “ТЕХНОЛИНК”. Дей-
ствительно, количество выполненных ЗАО “ТЕХНОЛИНК”  
проектов с использованием Искусственного интеллекта 
исчисляется десятками, к ним относятся как опытные про-
работки, так и коммерческие внедрения с подтвержден-
ным экономическим эффектом. Приведу пару примеров. 

При исследовании технологического процесса 
окомкования шихты на одном из горно-обогатительных 
предприятий решалась задача стабилизации техноло-
гического процесса и в частности обеспечения посто-
янной влажности обрабатываемого материала. И когда 

Дмитрий Кудинов,  
компания Esri

Алексей Леонтович,  
компания SAP CIS

Дмитрий Лежнин,  
ЗАО “ТЕХНОЛИНК”

Вячеслав Елагин,  
компания HPE в России
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с помощью модели процесса, к слову, разработанной 
буквально за два дня, специалисты нашей компании 
совместно с производственным персоналом цеха под-
готовки шихты построили график оптимальной подачи 
шихты и воды для того, чтобы обеспечить необходимую 
влажность для последующего производственного участ-
ка, выяснилось, что окомкователь является “узким” ме-
стом в цепочке агрегатов, задействованных в данном 
процессе. С цифрами на руках мы убедили руковод-
ство предприятия в необходимости замены стандарт-
ных алгоритмов управления на управление по модели. 
В результате задача стабилизации технологического 
процесса была решена без дорогостоящей переделки 
трактов шихтоподачи, водоводов, замены исполнитель-
ных механизмов.

В другом случае с помощью нейронной сети была 
оптимизирована работа цеха поташной очистки на хи-
мическом производстве. Этот проект преследовал сразу 
две цели: максимальное извлечение целевого продук-
та и наилучшая регенерация поташного раствора при 
минимальном использовании энергоресурсов. Данная 
установка характеризуется бо´льшим количеством воз-
действующих и контролируемых параметров, чем в 
первом примере, а потому работа над моделью заняла 
несколько больше времени. Тем не менее длительность 
подобных проектов обычно не превышает трех-шести 
месяцев, а экономический эффект проявляется в срок от 
полугода до года. В данном случае окупаемость проекта 
обеспечили две составляющие – увеличение выхода це-
левого продукта и экономия энергоресурсов.

Хочу отметить, что наш опыт внедрения Искусствен-
ного интеллекта в российских производственных компа-
ниях подтверждает преимущества AI-систем и в задачах 
анализа, и прогнозирования, и оптимизации. 
Елена Никольская, компания PTC. В настоя-
щее время ключевыми задачами Искусственного интел-
лекта на предприятиях главным образом являются опе-
рационное управление и предикативное техническое 
обслуживание. Операционный интеллект позволяет не 
только обеспечить наиболее эффективное использо-
вание ресурса средств производства, но и сократить 
время трудовых ресурсов, затрачиваемое на выполне-
ние рутинной работы, давая возможность реализовать 
потенциал каждого сотрудника для достижения основ-

ных целей предприятия. Выявление отклонений в рабо-
те оборудования, прогнозирование возникновения не-
исправностей, анализ причин и автоматизированное  
обеспечение ремонта позволяют повысить показатели 
производительности, сократить время незапланирован-
ного простоя оборудования.
Дмитрий Соколов, компания Siemens. Ис-
кусственный интеллект наравне с аддитивными, предик- 
тивными технологиями и Интернетом вещей является  
неотъемлемой частью новой промышленной революции 
Индустрия 4.0. Системы и технологии Искусственного 
интеллекта находят применение в промышленности и 
производстве при решении следующих задач:

	 предиктивная диагностика, аналитика и обслужива-
ние оборудования на основе обученных нейронных 
сетей; 

	 распознавание образов в робототехнике и на авто-
матических линиях на основе нейронных сетей (про-
мышленное зрение);

	 обобщение и хранение экспертных знаний в виде 
эвристик в системах принятия решений и экспертных 
системах, например, при обслуживании сложного 
оборудования (турбины, прессы и т.п.);

	 создание и хранение онтологий по предметной об-
ласти в виде семантических сетей и декларативных 
баз знаний, которые затем используются для поиска 
зависимостей и увязывания событий в комплексных 
процессах и при принятии решений. 
В России на начальной стадии решаются первые два 

типа задач.
Дмитрий Кудинов, компания Esri. Разработки 
в области Искусственного интеллекта уже давно и ак-
тивно применяются везде, где нужна обработка аэро- и 
космических снимков для автоматического поиска объ-
ектов и мониторинга их изменений во времени. Но это 
уже почти традиционная область, сегодня же мы явля-
емся свидетелями внедрения технологий на основе ней-
ронных сетей в новые отрасли. Вот далеко не полный их 
список: 

	 лесное хозяйство – мониторинг вырубки/посадок, 
оценка состояния растений;

	 сельское хозяйство – мониторинг и автоматическое 
высокоточное применение пестицидов, удобрений с 
помощью дронов. Роботизированные комбайны;
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	 геология – прогноз залегания и оценка запасов при-
родных ископаемых по данным геологоразведки;

	 океанология и метеорология – исследования в обла-
сти предсказаний возникновения и распростране-
ния атмосферных вихрей с температурой, отличной 
от среды;

	 климатология и экология – оценка, краткосрочное и 
долгосрочное прогнозирование;

	 ритэйл – прогноз оффлайн- и онлайн-продаж;
	 безопасность – автоматический мониторинг обще-

ственных мест, дорог, транспорта на предмет не- 
обычной активности. Оптимизация маршрутов пат- 
рулирования и расположения служб;

	 автоматический сбор 3D-моделей зданий из данных, 
полученных с помощью авиационного лидара на 
больших площадях;

	 робототехника и автороботы – контроль качест- 
ва на производственных линиях. Организация пол-
ностью роботизированных складов;

	 инженерные сети (телеком, электрические сети, тру-
бопроводы) – прогнозирование отказов оборудова-
ния, прогнозирование нагрузки;

	 прогноз и оптимизация движения по транспортной 
сети – прогноз дорожных пробок;

	 универсальные переводчики, синтезаторы и анали-
заторы устной речи – семантический анализ текста. 
Что касается примеров используемых решений, могу 

сказать, что в России имеется уже большое количество 
пользователей продуктов ArcGIS, которые используют 
традиционные алгоритмы машинного обучения, такие 
как кригинг, SVM, Random Forest-регрессоры и класси-
фикаторы, а также пространственно-временные кубы 
для построения математически обоснованных прогно-
зов. С 2018 года для всех наших пользователей доступ-
ны инструменты работы с глубокими нейронными сетями 
на основе фреймворков TensorFlow, PyTorch и CNTK.

– Как правильно подступиться к задаче 
внедрения Искусственного интеллекта 
на производстве, если иметь в виду в пер-
спективе построение AI-решения масшта-
ба всего предприятия, то есть построение 
по-настоящему “умного” производства, 
функционирующего и управляемого как 

единый “думающий” и принимающий са-
мостоятельные решения организм? По-
зволит ли путь постепенного внедрения 
функционала AI на отдельных участках 
в дальнейшем объединить эти разрознен-
ные очаги интеллектуального управления 
разными системами в единый мозг управ-
ления предприятием? Не повторит ли та-
кой подход опыт “лоскутной” автомати-
зации?
Иван Некрасов, компания GE Digital. Пробле-
ма “лоскутности” внедрения новых технологий является 
перманентной, и очарование революционных преоб-
разований и быстрых результатов играет в этом не по-
следнюю роль. Однако крупное производство – это 
сфера, требующая стабильных, постоянных и, что наи-
более важно, систематизированных и обоснованных 
результатов. Наталкиваясь на подобный оплот консер-
ватизма, любые новые технологии, в частности и реше-
ния на базе Искусственного интеллекта, подвергаются 
многоплановому критическому обсуждению (зачастую 
предвзято скептическому), всестороннему анализу (тех-
ническому и, что важно, экономическому), проходят бес-
конечное число апробаций, пилотных внедрений и т.п. В 
результате эти технологии кардинально перерабатыва-
ются и адаптируются, а массовое внедрение получают 
уже только как дополнительные элементы существую-
щей инфраструктуры. Мы можем отчетливо наблюдать 
этот процесс на примере трансформации отношения к 
явлению, которое мы называем Индустрия 4.0 и кото-
рое изначально позиционировалось как революция в 
мире промышленности, однако после переосмысления 
этого понятия самими авторами трактуется сейчас как 
логичное эволюционное развитие текущих достиже-
ний в области управления и автоматизации производ-
ства (см. промышленный стандарт Германии DIN SPEC 
91345:2016-04 (E) Reference Architecture).

В области AI картина, по моему мнению, полностью 
аналогична. В нашей компании мы активно занимаемся 
внедрением решений Искусственного интеллекта в про-
мышленности, однако для нас аксиомой является посту-
пательное повышение уровня интеллектуализации пред-
приятия – освоение продвинутых технологий управления 
возможно только при наличии на производстве проч-
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ного фундамента в виде нижнего уровня автоматиза-
ции, SCADA- и MES-систем. Эти звенья классической 
автоматизации обеспечивают сбор и структуризацию 
информации в том виде, в котором она используется 
для анализа в системах более высокого уровня, в том 
числе с применением методов AI. В противном случае 
результаты внедрения AI будут фрагментарными и не-
стабильными, и в конечном итоге подобные проекты 
будут отвергнуты бизнесом как экономически необос- 
нованные.
Дмитрий Кудинов, компания Esri. На дан-
ном этапе технологического развития построить и 
обучить единую нейронную сеть, принимающую са-
мостоятельные решения за все предприятие реаль-
ного сектора экономики, невозможно. С моей точки 
зрения, главная техническая задача, которую нужно 
решить до внедрения таких широкомасштабных сис- 
тем, – это оценка верности предлагаемого решения. 
Сегодня инструменты отладки глубоких нейронных се-
тей ограниченны по своим возможностям и зачастую 
сводятся к тестированию по методу “черного ящика”. 
Исследования в области прозрачности принимае-
мых нейронными сетями решений активно ведутся, и 
уже есть существенные достижения в архитектурах 
так называемых конволюционных нейронных сетей 
(Convolutional Neural Networks, CNN) и генератив-
но-состязательных сетей (Generative Adversarial 
Networks, GAN). Тем не менее, более сложные архи-
тектуры, в частности наиболее популярные в области 
принятия решений модели обучения-с-подкреплением 
(Reinforcement Learning, RL), все еще далеки от про-
зрачности, необходимой для того, чтобы использо-
вать такую систему как единственный источник при-
нимаемых решений на производстве.

Вторая техническая задача – это сбор релевант-
ных данных для обучения нейронной сети, которых 
нужно очень много, – те самые Big Data. Не всегда 
эти данные есть либо они содержат нежелательную 
семантику, которую нельзя переносить в интеллекту-
альную систему (например, для нейронной сети, вы-
рабатывающей рекомендации по повышению каче-
ства обслуживания гостей в отеле, не могут выступать 
в качестве учитываемого фактора данные о том, что 
исторически, из-за суеверных соображений 13-й этаж 
обслуживается уборщицами существенно реже, чем 
остальные). В некоторых случаях, в частности при об-
учении автороботов, решать задачу качества входных 
данных приходится с помощью симуляторов, что вле-
чет за собой целую вереницу новых технических за-
дач. Именно здесь современные геоинформационные 
системы и платформа ArcGIS в частности позволяют 
автоматизировать создание контента для симулято-
ров, без которых качественное обучение автономных 
агентов невозможно.

Есть также и нетехнические задачи, которые нужно 
решать системно, с помощью госрегулирования. Это 
определение и разделение юридической ответствен-
ности за решения, принимаемые автоматическими 
интеллектуальными системами, разработка свода “мо-
ральных” правил обучения и применения таких систем, 

массовая переподготовка работников, чьи рабочие 
места будут автоматизированы.

Что касается внедрения функционала AI на от-
дельных участках производственного предприятия, то 
теоретически такой путь имеет перспективы. Андрей 
Карпаты, директор направления разработки Искус-
ственного интеллекта компании Тесла, в своей статье  
“Программное обеспечение 2.0” говорит о том, 
что градиентный спуск и алгоритм обратного рас-
пространения ошибки в нейронных сетях покрывает 
функциональное пространство, сопоставимое с функ-
ционалом, который может быть описан с помощью 
программного кода, созданного вручную. Таким обра-
зом, все, что можно автоматизировать с помощью на-
писанного кода, также теоретически автоматизируемо 
с помощью архитектур нейронных сетей.

Однако это не означает, что подход к автоматиза-
ции должен быть полностью пересмотрен. Карпаты го-
ворит, что нейронные сети имеет смысл использовать 
только в тех сценариях, где проще обучить програм-
му 2.0 на основе примеров, чем написать программу 
1.0 на основе известных алгоритмов. Таким образом,  
иерархическая “склейка” интеллектуальных подсистем  
и их “обвязка” безопасности, скорее всего, будут про-
изводиться с помощью традиционного кода с объеди-
нением всех компонентов в единую автоматизирован-
ную систему управления предприятием.

Относительно опасений, что подобный подход по-
вторит опыт “лоскутной” автоматизации, можно сказать, 
что все в наших руках, и принципиальной разницы меж-
ду традиционной автоматизацией и автоматизацией с 
использованием Искусственного интеллекта нет. Любая 
автоматизация – это итеративный процесс, и вероят-
ность того, что сразу получится идеальное решение, 
невелика. Но по социальным причинам это и не нужно, 
поскольку требуется время для того, чтобы людей, теря-
ющих работу в результате новой волны автоматизации, 
переобучить и заново встроить в экономику.
Александр Овчинников, компания Datana. 
Предприятиям нужно максимально тщательно проана-
лизировать наличие реальной потребности во внедре-
нии AI на своем производстве – то есть делать это не 
на волне всеобщего “хайпа”, а как необходимый шаг 
для дальнейшего развития. С этой целью стоит, напри-
мер, разработать стратегию создания “умного” пред-
приятия.

Для этого заказчик должен прежде всего иметь 
представление, что такое “умное” предприятие и на 
чем оно основано. В общем и целом это интеллекту-
альное производство, которое постоянно эволюцио-
нирует с помощью таких технологий, как:

	 интеллектуальный учет (сбор и обработка данных  
с производственных площадок в режиме реально-
го времени посредством IIoT-датчиков);

	 интеллектуальный анализ (прогноз состояния тех-
нологического процесса, основанный на анали-
зе Больших данных, для оперативности принятия 
управленческих решений);

	 интеллектуальное управление (интеллектуальные 
системы управления, в основе которых лежит Ис-
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кусственный интеллект и которые поддерживают 
персонал в решении проблем либо самостоятельно 
принимают решения по управлению процессом в 
соответствии с критериями оптимальности).
Осуществить существенный скачок в продвижении 

на пути к “умному” предприятию позволит не только 
внедрение новых технологий и инструментов, но и актив-
ность сотрудников. Поэтому руководство предприятий 
посредством различных форм обучения и мотивации 
должно развивать способности работников к постоян-
ной адаптации и усвоению новых навыков и подходов.
Дмитрий Соколов, компания Siemens. По-
степенный путь внедрения технологий Искусственного 
интеллекта вполне оправдан. Начинать применять такие 
решения необходимо в тех отраслях, где эти технологии 
дают ощутимый экономический эффект, например в пре-
диктивном сервисе. Сложно сразу внедрить интеллек-
туальные технологии и наладить “умное производство”, 
если только вы не строите новую фабрику “с нуля”. Здесь 
важно рассматривать Искусственный интеллект как 
часть долговременной стратегии цифровизации пред-
приятия. Речь идет о поэтапной и постепенной цифро-
визации новых участков и оборудования, подключении 
источников данных. Необходимо следовать принципам 
структурированного подхода, который позволит посто-
янно развивать системы Искусственного интеллекта и 
снимет информационные и организационные барьеры 
внутри компании. При этом нужно опираться на общую 
модель данных и знаний, которая объединит промыш-
ленные и информационные системы. С этой задачей наи-
лучшим образом справляются открытые промышленные 
платформы Интернета вещей, которые предоставляют 
необходимый фреймворк (шаблон) для долговременного 
эволюционного развития “умного производства”.
Владимир Хрящев, ЯрГУ. Построить “умное” про-
изводство с нуля и в масштабах всего предприятия – это, 
конечно, идеальная история, но для большинства суще-
ствующих или даже проектируемых на сегодняшний день 
производств пока неосуществимая. Да они и не ставят 
перед собой такую задачу. Гораздо чаще требуется 
оцифровать отдельный участок или конкретную линию, 
наиболее неэффективные в настоящий момент. В итоге 
сейчас мы можем наблюдать, что на предприятии один 
цех работает в парадигме Индустрии 4.0, а соседний – 
в 2.0 или даже 1.0. И пока не будут оцифрованы такие 
“лоскуты”, мы не продвинемся в достижении цели полной 
цифровизации.
Олег Саенко, компания Cisco. Для поэтапного 
внедрения решений Искусственного интеллекта на про-
изводстве необходима современная инфраструктура в 
части сбора данных, их хранения и обработки. Без этого 
мы неизбежно окажемся в ситуации, когда внедрение AI-
решений действительно будет идти по пути “лоскутной” 
автоматизации. При этом высоки риски, что внедряемое 
решение не покажет той эффективности, которую ожи-
дает заказчик, окажется сложным и не масштабируемым. 
Стоит отметить, что на практике любой проект цифрови-
зации на производстве осуществляется итерациями, по-
степенно открывая ценность данных и задействованных 
алгоритмов. Но процесс модернизации инфраструктуры 

и ее приведение в современный вид должны предше-
ствовать внедрению любых средств цифровизации и AI-
решений. Чтобы не ошибиться на этом пути, у Cisco есть 
так называемые валидированные дизайны построения 
современной инфраструктуры цифрового предприятия. 
В них проработаны все ключевые аспекты: объединение 
всех элементов производства в единую сеть, ее надеж-
ность и сегментация, информационная защита (кибер-
безопасность).
Иван Пятернев, компания КРОК. Необходимо 
тщательно продумывать архитектуру информационных 
ресурсов при построении AI-решения, чтобы интеграция 
отдельных модулей в единую систему не стала неразре-
шимой задачей. В подобных случаях помогает микросер-
висный подход к построению архитектуры, когда каждый 
модуль изначально задумывается и как отдельный, и как 
часть общей системы. Такое решение значительно упро-
щает процесс добавления новых модулей.
Александр Шумилин, компания HPE. Как по-
казывает опыт нашей компании, тиражируемых решений 
крайне мало. Большинство внедрений требует индивиду-
ального подхода. А когда ставится задача объединения 
нескольких таких решений в единую систему, без зара-
нее проработанного детального плана не обойтись.

Для начала нужен проект, описывающий все процес-
сы, подлежащие модернизации с помощью AI. Отдельно 
можно обсудить возможность проведения тотальной ав-
томатизации, снижающей до минимума участие челове-
ка в производственном процессе. Также нужно помнить 
о том, что AI (нейронная сеть) выдает результат с неко-
торой вероятностью. Поэтому важно оставлять возмож-
ность корректировки алгоритма, то есть оператор дол-
жен фиксировать недочеты в работе AI и формировать 
базу для очередного этапа обучения сети.
Елена Никольская, компания PTC. Секрет соз-
дания гибкой и масштабируемой системы Искусствен-
ного интеллекта прост – использование современных 
технологических средств, которые обладают встроенным 
функционалом по подключению к оборудованию, базам 
данных и информационным системам, простым конфигу-
ратором для разработки решений, встроенными средст- 
вами машинного обучения и статистического анализа, а 
также они должны быть объединены единым подходом к 
определению объектной модели, обладать встроенными 
средствами обеспечения безопасности доступа, иметь 
высокие показатели производительности работы с боль-
шими потоками данных. Использование единой плат-
формы обеспечивает не только простое объединение 
точечных решений, разработанных на платформе, но и 
консолидирование функционала всех существующих ав-
томатизированных решений и информационных систем. 

Данный подход позволяет параллельно работать 
над решениями в разных функциональных областях, при 
этом совместно использовать создаваемые разработки. 
Основной принцип работы над проектами – развитие 
системы, начиная с решения небольшой задачи. На пер-
вом этапе, как правило, решается задача мониторинга 
данных. Она включает в себя сбор данных не только с 
устройств, но также и со всех источников данных. Визуа-
лизация консолидированных данных позволяет отслежи-
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вать тренды, получать доступ к подробной информа-
ции и состоянию систем в режиме реального времени, 
что обеспечивает принятие оптимальных управлен-
ческих решений. На основе мониторинга выявляются 
события, требующие ответного воздействия для обес- 
печения эффективного функционирования системы. На 
втором этапе добавляются возможности по управле-
нию. Все действия и результаты воздействия фиксиру-
ются в системе и подвергаются анализу. На третьем 
этапе на основе результатов анализа определяются 
оптимальные сценарии для реагирования на каждое 
событие. Таким образом, при возникновении того или 
иного события система подсказывает наиболее эффек-
тивные способы разрешения возникшей ситуации. На 
заключительном этапе зрелости система выводится на 
максимально автономный режим работы.
Алексей Леонтович, компания SAP. Самым 
главным условием для реализации проектов с исполь-
зованием Искусственного интеллекта на производстве 
является заинтересованность руководства и не только 
понимание им бизнес-ценности этих отдельных проек-
тов, но и осознание, что итоговым результатом станет 
построение новых операционных и бизнес-моделей. В 
целом, на каждом производственном участке каждый 
день собирается очень много данных, которые можно 
использовать для точечной оптимизации бизнеса. Для 
достижения качественных результатов ИИ-проектов 
в масштабах всего предприятия необходима четкая 
и слаженная стратегия ИТ-развития, в которой про-
писаны цели, задачи, этапы, сроки и выгоды и которая 
напрямую увязана с бизнес-стратегией компании или 
даже является неотъемлемой ее частью.

Так, у компании SAP есть показательный в этом 
отношении пример с Группой “Черкизово”, которая 
недавно запустила в промышленную эксплуатацию 
новый завод, где как раз реализованы принципы Ин-
дустрии 4.0: абсолютная роботизация производства и 
Искусственный интеллект. Все процессы на заводе пол-
ностью автоматизированы, а влияние человеческого 
фактора на производстве сведено к минимуму. Обыч-
но на подобных заводах работают порядка семисот 
человек, в то время как на “Черкизово” их около двух-
сот. Концепция завода-робота с единой ИТ-системой 
управления на базе решений SAP будет в дальнейшем 
использована Группой как база для других производ-
ственных площадок.

Разумеется, на крупном действующем предприятии 
невозможно быстро изменить текущую операционную 
и бизнес-модель. Нельзя полностью сконцентриро-
ваться на изменениях, если текущая деятельность при 
этом ставится под угрозу. Поэтому сегодня в подавля-
ющем большинстве компаний реализация проектов с 
использованием различных новых технологий, таких 
как Интернет вещей, ИИ или машинное обучение, ма-
шинное зрение, дополненная реальность начинается 
с отдельных локальных участков в разных подразделе-
ниях. Накапливаются “озера данных”, на базе которых 
разрабатываются модели для предиктивной аналити-
ки. Дальше эти модели используются для оптимизации 
определенных производственных участков или работы 

конкретных агрегатов. Зачастую такими проектами 
или исследованиями в компаниях занимаются отдель-
ные команды – CIO, CDO, лаборатории инноваций и 
т.д., которые могут использовать разные данные и раз-
нообразные технические решения.

Но переход к новой модели “умного предприятия” 
требует трансформации сквозных процессов, охва-
тывающих всю компанию. И здесь уже не обойтись 
без единой интеллектуальной платформы, так назы-
ваемого “цифрового ядра” нового поколения. В нем 
происходит сбор и обработка информации, необ-
ходимой для анализа и быстрого принятия решений, 
реализуются процессы планирования, учета, анали-
тики, прогнозирования и моделирования. Именно 
этот цифровой базис позволяет компаниям поэтапно 
встраивать в процессы инновационные технологии, 
такие как Большие данные, Искусственный интеллект, 
роботизация, Цифровые двойники, имитационное 
моделирование, и приходить к новым операционным 
и бизнес-моделям. В компании SAP уже давно заду-
мались о том, чтобы на новом технологическом витке 
развития технологий не получить очередной “лоскут-
ной” автоматизации и набора разрозненных проек-
тов, которые решают точечные задачи. Поэтому мы 
предложили рынку новый подход и архитектуру для по-
строения Интеллектуального предприятия. Цифровое 
ядро такого решения включает в себя все перечис-
ленные технологии. Но что важнее технологий – это 
готовые бизнес-сценарии на их основе. Например, 
последняя версия SAP S/4HANA включает более 100 
разработанных SAP сценариев на основе машинно-
го обучения. А специальная платформа разработки 
позволяет бесшовно встраивать в ядро системы ERP 
все специфические сценарии, которые клиенты будут 
разрабатывать самостоятельно. 

В качестве примера можно привести компанию 
“Северсталь”, которая постоянно совершенствует 
свои процессы и активно апробирует новые техноло-
гии и идеи. В компании уже реализованы десятки от-
дельных проектов и прототипов по построению пре-
диктивных моделей, внедрению технологий машинного 
зрения, дополненной реальности и Цифровых двойни-
ков. Помимо этого в компании реализуется пилотный 
проект Сontrol tower, где будет отображаться вся про-
изводственная цепочка в режиме реального времени. 
При этом ключевым проектом на ближайшие два года 
ИТ-директор называет стартовавший переход на но-
вое решение SAP S/4HANA. Планируется, что новая 
система объединит все основные трансформацион-
ные инициативы, принятые в компании и реализуемые 
в рамках новой бизнес-стратегии, и станет тем самым 
цифровым ядром.

– Очевидно, что эффективность работы 
систем Искусственного интеллекта на-
прямую зависит от производительности 
вычислительных систем. Возможно ли 
использовать существующие на произ-
водстве аппаратные и программные ре-
сурсы для работы с AI-приложениями? 
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Какой в этом случае должна быть базо-
вая инфраструктура, чтобы позволять 
эффективно решать задачи в области Ис-
кусственного интеллекта? Какое вычис-
лительное оборудование с какими харак-
теристиками необходимо для разверты-
вания промышленных AI-платформ?
Александр Овчинников, компания Datana. 
Общих требований к аппаратным и программным ресур-
сам нет. Все зависит от конкретных задач предприятия, 
стоящих перед предприятием. Однако следует иметь в 
виду, что ключевой элемент, являющийся залогом успеш-
ного внедрения любого AI-решения, это данные, точнее, 
их полнота и качество. Начать следует, как уже говори-
лось, с разработки платформы “умного” предприятия, 
предназначенной для накопления и хранения структури-
рованной и неструктурированной информации о техно-
логических и производственных процессах. Такая плат-
форма должна стать базисом для создания решений на 
основе AI. В том числе платформа должна обеспечивать 
процессы сбора, обработки, хранения, контроля качест- 
ва данных и предоставления их в соответствии с единой 
онтологической моделью предприятия.

Необходимо, чтобы все сотрудники и информаци-
онные системы предприятия “говорили” на одном языке 
и одинаково понимали производимые данные. Единая 
онтологическая модель решает этот запрос. Она явля-
ется формализованной моделью знаний о предметной 
области. Пример — общие информационные модели 
(Common Information Model, CIM) в электроэнергети-
ке, разработанные Международной электротехниче-
ской комиссией. Еще один пример – разработка digital 
genome map крупнейшим мировым лидером в производ-
стве стали и стальной продукции корейским холдингом 
POSCO, осуществленная в рамках цифровой трансфор-
мации его предприятий.
Олег Саенко, компания Cisco. Безусловно, ис-
пользование существующих на производстве аппарат-
ных и программных ресурсов позволит снизить стои-
мость внедрения AI-решений. Иногда это единственно 
возможный вариант пилотирования и апробации но-
вых технологий в реальных условиях производства. Но 
такой подход несет риски нарушения непрерывности 
производственного процесса из-за нехватки ресурсов 
для уже запущенных задач. Поэтому мы обычно пред-
лагаем идти по пути минимального воздействия на су-
ществующие системы, например собираем данные с 
низовых контроллеров, а обрабатываем их уже допол-
нительными вычислительными средствами, в том числе 
используя и так называемые системы edge computing. 
Из-за активного внедрения технологии микросервисов 
требования к архитектуре вычислительных систем раз-
мываются. Главное для них – это поддержка виртуали-
зации и готового списка поддерживаемых контейнеров 
для алгоритмов обработки данных.
Дмитрий Кудинов, компания Esri. Аппаратные 
вычислительные ресурсы, если они не относятся к классу 
оборудования, эффективно выполняющего операции с 
матрицами, можно использовать для традиционных ал-
горитмов машинного обучения, а также для работы уже 

обученных нейронных сетей. С программными ресурса-
ми проще – все флагманские фреймворки для конструи-
рования и обучения глубоких нейронных сетей сегодня 
есть в открытом доступе.

Для того чтобы эффективно обучать нейронные сети, 
требуется “железо”, обеспечивающее высокий уровень 
параллелизма и обладающее физической памятью, рас-
положенной близко к специализированному процес-
сору. К такому оборудованию относятся карты семей-
ства NVIDIA QUADRO, в частности P100 и V100 серий 
с 16 Гб памяти и выше. Эти карты хорошо вертикально 
масштабируются с помощью шины NVLink. Лучшим на 
сегодняшний день однонодовым решением являются 
вычислительные машины семейства DGX. Так, DGX-2 в 
максимальной конфигурации “выдает” до двух петафлоп 
на матричных операциях с тензорами типа FP16. Альтер-
нативой является использование существующих облач-
ных сервисов от Amazon, Google, Microsoft.

Характеристики, которыми должно обладать вы-
числительное оборудование, чтобы позволить раз-
вертывание промышленной AI-платформы, зависят от 
конкретных задач, которые должны решаться на этой 
платформе. Для обучения нейронных сетей нужен как 
минимум хороший GPU с памятью от 16 Гб, в идеале же 
– оптическая сеть с несколькими DGX-2.

Когда нейронная сеть уже обучена, она требует 
существенно меньших вычислительных мощностей для 
получения результата, в том числе она может эффек-
тивно работать даже на мобильных устройствах. Таким 
образом, оптимальность вложений в оборудование для 
нейронных сетей зависит от размеров сети и от того, как 
часто требуется ее дообучать. Если обучение происхо-
дит постоянно, то стоит инвестировать в собственное 
железо. Если же обучение разовое или эпизодическое, 
тогда использование облачных GPU/TPU-узлов может 
быть хорошей альтернативой.
Александр Шумилин, компания HPE. Ряд за-
дач можно решить с помощью имеющегося оборудова-
ния. Для нагруженных задач потребуется приобретение 
специализированных систем. Еще один вариант – арен-
да мощностей у специализированных сервис-провайде-
ров (в России такие уже есть) или установка оборудова-
ния в ЦОД заказчика с оплатой на тех или иных условиях. 
Именно такая схема потребления ИТ предлагается в 
рамках решений HPE GreenLake.
Елена Никольская, компания PTC. Безуслов-
но, вычислительное оборудование должно отвечать 
минимальным техническим требованиям AI-платформ, 
но важно иметь в виду, что требующиеся мощности вы-
числительных систем зависят от задач и широты приме-
нения решения на предприятии. Наращивание аппарат-
ной инфраструктуры может происходить по мере роста 
и расширение систем. Путем интеграции с существу- 
ющими системами предприятия можно подобрать наибо-
лее эффективный способ использования существующих 
ресурсов. Самый простой пример – формирование от-
четности. На текущий момент большинство предприятий 
используют механизмы генерации отчета по запросу, 
что загружает вычислительные мощности, в то время как 
системы Искусственного интеллекта производят динами-
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ческий анализ в режиме реального времени и способ-
ны визуализировать необходимые данные за короткие 
сроки и с использованием меньших мощностей. 

Компания РТС предлагает предприятиям помимо 
использования их собственной информационной ин-
фраструктуры воспользоваться облачным сервисами, 
благодаря чему наши заказчики не думают об обору-
довании, а используют те мощности и в том объеме, 
которые необходимы им для решения текущих задач.
Иван Некрасов, компания GE Digital. Для 
эффективности работы Искусственного интеллекта, 
помимо производительности оборудования, важней-
шую роль играют правильно выбранные программные 
и алгоритмические средства решения поставленной 
задачи. Здесь вступает в силу такое фундаментальное 
понятие теории информации, как класс вычислитель-
ной сложности применяемого алгоритма. При некор-
ректном выборе метода решения задачи и/или вычис-
лительной схемы можно легко превысить возможности 
любой, даже самой современной и мощной вычисли-
тельной системы. И напротив, если уделить должное 
внимание грамотной математической постановке и 
формализации задачи, выбору подходящего алгорит-
ма вычислений, то решение многих AI-задач произ-
водства можно вполне осуществить на стандартном 
серверном оборудовании. И таких примеров много – в 
портфолио внедрений информационно-управляющих 
систем GE Digital есть проекты оптимального цифрово-
го управления целыми предприятиями, реализованные 
на стандартной аппаратно-программной платформе.

По сути, мы имеем дело с классической задачей 
нахождения баланса между сложностью и скоростью 
вычислений и стоимостью их реализации. Перспек-
тивнейшим направлением развития в этой области 
является совершенствование систем параллельных вы-
числений, но и они не панацея, так как способность к 
распараллеливанию у различных алгоритмов и вычис-
лительных схем не одинакова. Яркий пример – числен-
ное интегрирование дифференциального уравнения 
по переменной времени: степень распараллеливания 
такой задачи равна нулю, поскольку вычисления на 
каждом последующем шаге полностью определяют-
ся результатами предыдущего шага вычислений. Это 
означает, что при наличии нескольких параллельных 
процессоров все из них, кроме одного (того, на кото-
ром осуществляются вычисления текущего шага), будут 
находиться в режиме ожидания результатов вычисле-
ний текущего шага. Таким образом, скорость решения 
задачи никак не будет зависеть от количества парал-
лельных процессоров.

На эту тему нашей компанией проведено подроб-
ное исследование, результаты которого содержатся в 
работе «Сложности и критерии принадлежности вы-
числительных задач к области “BIG DATA”», опублико-
ванной в журнале “Автоматизированные технологии и 
производства” (№ 1, 2016  г.) Магнитогорского Госу-
дарственного Технического Университета.
Дмитрий Соколов, компания Siemens. Тех-
нологии Искусственного интеллекта, особенно ней-
ронные сети, привносят значительную дополнительную 

нагрузку на локальную ИТ-инфраструктуру и вычисли-
тельные ресурсы предприятия. В связи с этим приме-
нение облачных технологий может быть вполне эконо-
мически оправданным. Например, при использовании 
пакета Predictive Learning, входящего в состав платфор-
мы MindSphere, заказчик оплачивает только использу-
емое количество вычислительных часов, потребляемых 
нейронными сетями в рамках подписки на облачные ус-
луги. Соответственно, ему нет необходимости закупать 
и обслуживать дорогостоящие серверы.
Владимир Хрящев, ЯрГУ. Как показывает наш 
опыт, существующая вычислительная база на промыш-
ленных предприятиях чаще всего недостаточна для 
полноценного развертывания и эксплуатации систем, 
использующих технологии Больших данных и глубокого 
обучения. Модернизация промышленных производств 
даже в “продвинутых” отраслях значительно отстает от 
развития информационных технологий. Это приводит к 
тому, что зачастую в реальном производстве использу-
ются решения десяти- или даже двадцатилетней давно-
сти, а в отдельных областях, в том числе на важнейших 
электроэнергетических или инфраструктурных объек-
тах, это отставание может достигать 50 лет и более.

– Некоторые компании-разработчики 
объявили о наличии у них полностью го-
товых решений для любых сценариев 
использования Искусственного интел-
лекта. Насколько целесообразно делать 
выбор в пользу таких предложений, тем 
самым обрекая свою компанию на не-
избежные ограничения в рамках одной 
платформы? Не является ли более пред-
почтительным вариантом сборка реше-
ния и разработка AI-приложений под кон-
кретные задачи предприятия?
Алексей Леонтович, компания SAP. Любая 
новая технология проходит закономерные этапы раз-
вития – от появления инновационной идеи до обычного 
рутинного процесса. То, что когда-то казалось фанта-
стикой, мы сегодня даже не замечаем. С AI-сценариями 
происходит то же самое. Поэтому неудивительно, что 
появляются полностью готовые решения, разработан-
ные с использованием этой технологии. Все всегда идет 
от целей и от того, хочет компания реализовать от-
дельный инновационный проект или запустить digital-
трансформацию с постепенным переходом к цифро-
вым решениям на всех участках бизнеса. 

Если мы говорим о комплексной трансформации, 
без единой платформы не обойтись. Но это не означа-
ет, что клиенты обязаны ограничиваться технологиями 
одного вендора. Сегодня просто невозможно все сде-
лать в одиночку, поэтому правильные решения обяза-
тельно включают в себя Open Source-подходы.

Приведу в качестве примера компанию SAP. У 
нас есть наше флагманское решение SAP S/4HANA. 
Это платформа, которая охватывает и объединяет  
все уровни управления предприятием – производ-
ство, финансы, логистику, а также включает инстру-
менты Индустрии 4.0 – машинное обучение, Искус-
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ственный интеллект, Промышленный Интернет вещей 
и многое другое. Проекты внедрения SAP S/4HANA 
мы называем “выстраиванием цифрового фундамента” 
бизнеса. И когда мы общаемся с клиентами по пово-
ду перехода к интеллектуальному предприятию, мы 
говорим о том, что, внедрив это решение, в будущем 
они смогут делать все необходимые надстройки. А та-
кие компании, как Google, Amazon, Apple, встраивают 
свои технологии и в наше решение. Это дает компани-
ям карт-бланш – возможность развивать существую-
щие решения и делать новые прототипы и проекты, в 
том числе на базе ИИ и с использованием различных 
решений – облачных, on-premise, собственных разра-
боток, разработок на базе идей партнеров. В России 
уже более 15 крупных компаний работают на новой 
платформе SAP S/4HANA.

Вот, например, недавно “Русполимет” запустил 
единую интегрированную систему управления на плат-
форме SAP S/4HANA. Теперь все процессы компании 
– планирование и управление производством, запаса-
ми, затратами, финансами, бухгалтерский и налоговый 
учет, закупки, аналитика и отчетность – объединены на 
базе единой ИТ-платформы, которая может быть опе-
ративно настроена под текущие нужды компании. До 
2022 года компания планирует провести масштабную 
цифровую трансформацию предприятия на основе 
принципов Индустрии 4.0.
Дмитрий Кудинов, компания Esri. Ситуация 
здесь мало чем отличается от традиционного ПО, за ис-
ключением того, что качественное обучение нейронной 
сети требует большого количества выверенных данных, 
которые доступны далеко не всем. Таким образом, се-
годня тренировать свои собственные нейронные сети от 
начала и до конца для промышленных нужд – это приви-
легия преимущественно крупных компаний.
Дмитрий Соколов, компания Siemens. Еди-
ного рецепта для всех компаний и вертикалей не может 
быть. Любое решение на основе Искусственного интел-
лекта на производстве уникально. С другой стороны, 
платформы могут значительно ускорить и удешевить 
процесс внедрения ИИ. Чтобы не столкнуться с ограни-
чениями, нужно выбирать платформы с открытой экоси-
стемой сервисов и ИИ-приложений, широкой экосисте-
мой партнеров, которые постоянно привносят новые 
технологии на платформу. Платформа должна предо-
ставлять возможность самому заказчику разрабатывать 
новые приложения и сервисы, подключать сторонние 
ИИ-сервисы путем их инкапсуляции или интеграции на 
облачном уровне.
Иван Некрасов, компания GE Digital. Если 
говорить о научной базе, на которой создаются AI-
системы, то в этом отношении все производители 
равны. Совокупность математических методов, объе-
диненных под общим термином “Искусственный интел-
лект”, не является какой-то секретной информацией. 
Возраст этого научного направления, возникшего на 
стыке математики, информатики и теории управления, 
давно перевалил за 50 лет. Методы построения, алго-
ритмы, детальные описания принципов работы подоб-
ных систем в избытке могут быть найдены в открытых 

источниках. При наличии современных средств раз-
работки реализация любых математических методов 
в программном коде является посильной задачей. Ос-
новные трудности и подводные камни обнаруживают 
себя на этапе внедрения на реальных промышленных 
объектах. И вот тут не обойтись без экспертных зна-
ний в предметной области той индустрии, для которой 
осуществляется внедрение. Зачастую за маркетин-
говыми заявлениями об универсальности решений, 
предлагаемых той или иной компанией, скрывается их 
оторванность от практики, излишняя теоретичность 
подходов и отсутствие доказанной применимости для 
решения конкретной практической задачи. Создание 
абстрактного AI-решения, без конкретной постанов-
ки решаемой задачи, возможно, и представляет со-
бой некоторый академический интерес, однако на 
практике всегда необходима разработка приложе-
ния под конкретные задачи. Другой вопрос, что раз-
работка может вестись не с нуля, а с использовани-
ем каких-либо стандартных библиотек и предыдущих 
программных наработок или, например, представлять 
собой конструирование решения из некоторых за-
готовленных заранее блоков/элементов, что фак-
тически и предлагается в реальности поставщиками 
всевозможных AI-платформ. У компании GE Gigital в 
сотрудничестве с ЗАО “ТЕХНОЛИНК” накоплен опыт 
конструирования AI-решений на базе собственного 
движка нейросетевого моделирования. 
Дмитрий Лежнин, ЗАО “ТЕХНОЛИНК”. Пре-
жде всего не нужно забывать, что Искусственный интел-
лект, как и другие технологии, объединенные концепцией 
Индустрия 4.0, это всего лишь инструменты, успех при-
менения которых зависит от корректного их использова-
ния для решения конкретной задачи. 

И если мы говорим о промышленности, важно, что-
бы такой инструмент, например, умел общаться с сис- 
темами автоматизации на их языке, иначе говоря, AI-
система должна понимать промышленные протоколы 
обмена информацией. Это первый дифференциатор 
“не-универсальности” решения.

Второе отличие – наличие готовых к использованию 
блоков и модулей, которые обеспечат комфортную ра-
боту специалисту-производственнику, неискушенному в 
программировании. Ведь зачастую первичный анализ, 
поиск мест оптимизации можно и нужно провести соб-
ственными силами предприятия.

Отсюда вытекает третий аспект, связанный уже не с 
инструментом, а с особенностями внедрения Искусствен-
ного интеллекта в промышленности: в команде внедрения 
должен быть специалист-технолог, так как без понимания 
процесса “интеллектуальная” модель вряд ли способна 
оптимизировать производственные показатели.

Успех решений, которые внедряет ЗАО “ТЕХНО-
ЛИНК”, обеспечен именно таким сочетанием продуман-
ного подхода к каждой задаче и правильно подобранно-
го инструмента, предлагаемого GE Digital.
Александр Шумилин, компания HPE. Пока 
рано говорить о насыщенности рынка тиражируемыми 
решениями. Большинство внедрений требуют адапта-
ции готового продукта под конкретное предприятие. 
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Многие предприятия активно сотрудничают с акаде-
мическими учреждениями, занимающимися разра-
ботками в области AI, создавая с их помощью касто-
мизированные системы.
Олег Саенко, компания Cisco. Заказчик при 
выборе любого решения должен исходить из множе-
ства факторов, например, таких как простота и сто-
имость внедрения, масштабируемость и стоимость 
владения, открытость и следование отраслевым стан-
дартам. При правильно построенной инфраструкту-
ре всегда будет возможность апробации и реализа-
ции нескольких платформ.
Иван Пятернев, компания КРОК. Всегда 
целесообразно выбирать решения, которые наибо-
лее подходят под поставленную задачу. Универсаль-
ные решения в большинстве случаев проигрывают 
специализированным по качеству работы и своему 
функционалу.
Елена Никольская, компания PTC. Безуслов-
но, когда речь идет о создании решений Искусствен-
ного интеллекта, неизбежен процесс их дальнейшей 
адаптации под специфику и задачи предприятия. Про-
мышленным предприятиям стоит сфокусироваться 
больше не на разработке решения с нуля, а именно 
на динамичном использовании современных техноло-
гий, чтобы в максимально короткие сроки разработать 
собственную систему для решения наиболее важных 
задач бизнеса. А при выборе среды разработки ре-
шения стоит отдавать предпочтение тем платформам, 
которые обладают всеми необходимыми функциональ-
ными возможностями для создания решений в корот-
кие сроки. Общая тенденция развития современных 
технологий – открытость и интеграция, в русле которой 
рынок демонстрирует все большее количество возни-
кающих информационных экосистем.
Владимир Хрящев, ЯрГУ. Чаще всего предла-
гаемые комплексные системы имеют весьма ограни-
ченное применение и требуют многих компромиссов. 
В условиях разнообразия производства, неравно-
мерности его развития, “лоскутности” аппаратной 
и информационной базы практически невозможно 
разработать не только универсальный, но и просто 
готовый продукт, который не потребует длительной 
адаптации и внедрения. Более эффективным, на наш 
взгляд, сегодня является путь кастомизации, разра-
ботка “точечных” решений, позволяющих работать с 
одной конкретной проблемой. Работать – и эффек-
тивно решать ее.

– Как известно, существуют разные ме-
тоды и технологии Искусственного ин-
теллекта, но на сегодняшний день самые 
сложные задачи решаются с помощью 
искусственных нейронных сетей, прохо-
дящих “глубокое обучение”. Однако их ис-
пользование требует больших финансов 
и больших вычислительных мощностей. 
Классические же алгоритмы машинного 
обучения можно применять и на не самом 
продвинутом аппаратном обеспечении. 

Если стоит вопрос о выборе платформы 
для разработки решений под конкретные 
задачи, для какого круга задач достаточ-
но будет продуктов, использующих клас-
сическое машинное обучение, а для каких 
подойдут только те, которые требуют 
методов глубокого обучения?
Вячеслав Елагин, компания HPE. “Глубо-
кое обучение” и “машинное обучение” – по сути, 
подмножества, часть более общего понятия “Искус-
ственный интеллект”. Действительно, машину можно 
обучать не только при помощи нейронных сетей, да 
и сами нейронные сети – разные. И если смотреть 
глубже, технология нейронных сетей не требует точ-
ных вычислений. Но этих, не обязательно точных, вы-
числений требуется много, а точнее – ОЧЕНЬ много. 
Тут приходят на помощь различные устройства, уско-
ряющие эти простые вычисления. Собственно, подъ-
ем последних лет в машинном обучении при помощи 
нейронных сетей и стал возможен благодаря этим 
устройствам, ускоряющим в сотни и даже тысячи 
раз процесс обучения. И даже если вы используете 
очень сложные модели, байесовские или К-методы, 
Random Forest или тому подобные алгоритмы, ис-
пользующие вычисления с плавающей точкой, то и 
в этом случае наличие ускорителя даст существен-
ный прирост в производительности. Здесь вопрос в 
другом – сколько требуется вычислительной мощ-
ности? 1, 2, 4, 8 ускорителей? Определиться с этим 
может помочь разработанный НРЕ инструмент Deep 
Learning cookbook, ведь нейронную сеть нужно не 
только обучить, но и обеспечить ее работоспособ-
ность, то есть получение результатов. Это называ-
ется тренировка (inference). Для inference не требу-
ется такого количества ресурсов, как для обучения, 
но подводный камень здесь в том, что inference – это 
практически бесконечный процесс, поскольку необ-
ходимо постоянно совершенствовать сеть для полу-
чения лучших предсказаний (прогнозов). Выбор под-
ходящей платформы – это всегда компромисс.
Дмитрий Кудинов, компания Esri. Действи-
тельно, нейронным сетям требуется значительное ко-
личество данных для обучения. Если же данных не так 
много, стоит отдать предпочтение традиционным ре-
шениям на основе XGBoost, Random Forest, SVM, кри-
гинга и кластеризации. На малом количестве исходных 
данных эти методы показывают часто лучшие резуль-
таты, нежели глубокие нейронные сети, которые при 
наличии небольших наборов данных не приобретают 
способности к обобщению.
Иван Пятернев, компания КРОК. Во-первых, 
использование глубоких нейронных сетей возможно 
только при наличии действительно большого объема 
данных, на которых может проводиться обучение. Во-
вторых, при проработке конкретной задачи специалист 
анализирует различные подходы и только на основа-
нии такого предварительного исследования сможет по-
рекомендовать использовать те или иные технологии. 
Без постановки конкретной задачи невозможно понять, 
какие методы будут применимы (и наиболее) успешны. 
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Поэтому и выбор платформы может проводиться только 
после выбора метода решения задачи.
Олег Саенко, компания Cisco. Использование 
нейронных сетей в современном мире уже не требует 
больших вычислительных ресурсов. Эти алгоритмы до-
ступны даже в формате edge computing, когда обра-
ботка данных осуществляется максимально близко к 
их источнику. На практике наиболее простые средства 
цифровизации несут максимально быстрый, понятный 
и эффективный результат для заказчика. Сложные ал-
горитмы могут оказаться неэффективными (медленны-
ми или недостаточно точными) только лишь из-за того, 
что качество или объем исходных данных не подходят 
для самого алгоритма. Поэтому прежде чем пробовать 
сложные AI-решения, стоит подумать, можно ли решить 
те или иные конкретные проблемы более простыми 
средствами.
Александр Овчинников, компания Datana. В 
своих проектах мы еще не сталкивались с необходимо-
стью применения искусственных нейронных сетей, про-
ходящих “глубокое обучение”. 

AI – не панацея, которая в момент решит все про-
изводственные задачи. При проектировании и раз-
работке отраслевых решений мы создаем гибридные 
математические модели технологических процессов, 
основанные как на физико-химических моделях процес-
сов, так и на моделях машинного обучения. Без пони-
мания отраслевой специфики, без экспертизы сделать 
это невозможно. 
Дмитрий Соколов, компания Siemens. Зада-
чи, для которых применимы те или иные физико-мате-
матические модели, пусть приближенные или неточные, 
могут решаться методами машинного обучения. Это 
такие, например, задачи, как вибрационная диагно-
стика, поиск аномалий и трендов, предсказание раз-
вития ситуации. Там, где нужно оценивать и увязывать 
множество параметров, анализировать многомерные 
паттерны, корреляцию данных, эффективны нейронные 
сети и глубокое их обучение. Это применимо для ана-
лиза сложных непрерывных процессов, систем и меха-
низмов, для задач распознавания образов, фильтра-
ции на основе образов. Возможна и комбинация этих 
методов, например, с первичным отбором аномалий и 
образов данных с помощью “обученного” машинного 
алгоритма, с последующим более глубоким отбором и 
классификацией с помощью нейронной сети.
Владимир Хрящев, ЯрГУ. Глубокое обучение 
нейронной сети имеет смысл, когда данные имеют 
значительную пространственную корреляцию. Достиг-
нутый за последние годы в этой сфере прогресс и ин-
женерное внедрение таких технологий действительно 
позволяют получить впечатляющие результаты, напри-
мер, в сфере обработки изображений и анализа ви- 
деоданных. Это позволяет в ближайшей перспективе 
прогнозировать переход от парадигмы “конструиро-
вания решения”, в которой разработкой моделей и ал-
горитмов занимается человек, к парадигме “получения 
решения”, в котором модели и алгоритмы формируются 
непосредственно системой Искусственного интеллекта 
из получаемых данных. 

Однако на обычных больших табличных данных 
далеко не всегда выигрыш от использования глубоко-
го обучения будет высоким. Определенные достиже-
ния в этой области тоже существуют, но при выборе 
платформы для работы с использованием Искусствен-
ного интеллекта всегда нужно исходить из требуемой 
точности и скорости работы, а также наличия аппа-
ратных ресурсов.

– Применяемые средства аппаратного и 
программного ускорения работы алгорит-
мов Искусственного интеллекта создают 
беспрецедентные возможности для колос-
сального ускорения цикла разработки но-
вых продуктов. Как это должно повлиять 
на подход к проектированию изделий?
Дмитрий Соколов, компания Siemens. Если 
речь идет о классической разработке продукта в CAD/
CAM/CAE-системах и поддержке его жизненного цик-
ла в PLM/PDM, то методы Искусственного интеллекта 
играют пока только вспомогательную роль. Не думаю, 
что в ближайшие годы мы увидим взрывной рост изделий, 
спроектированных Искусственным интеллектом. Боль-
шинство методов и технологий проектирования осно-
ваны на строгих физических и математических моделях 
и алгоритмах, которые уже хорошо проработаны и внед- 
рены. ИИ может помочь только в поиске нужных данных 
и принятии проектных решений.
Дмитрий Кудинов, компания Esri. Я думаю, 
что здесь есть большой потенциал у так называемого 
класса генеративных моделей. В частности, эксперимент 
по генерации изображений высокого разрешения с по-
мощью генеративно-состязательной сети (Generative 
Adversarial Networks, GAN) показал практичность их 
использования в 2D-дизайне. На основе GAN сейчас 
активно разрабатываются модели, которые помогут 
автоматически генерировать дизайн внутренних поме-
щений и даже целых городов. Эти модели будут весьма 
эффективны для тренировки с помощью нейронных се-
тей “автономных агентов”, которые будут работать на 
наших улицах и в помещениях в будущем.
Владимир Хрящев, ЯрГУ. В плане развития техни-
ческой базы для использования технологий Искусствен-
ного интеллекта мы, безусловно, наблюдаем прорыв. И 
рост количества таких продуктов в последние год-два это 
подтверждает. Однако здесь мы сталкиваемся с другой 
проблемой – у нас появляются инструменты по работе 
с данными, однако не хватает самих данных. Количество 
“качественных”, пригодных для обработки данных очень 
невелико, мы это наблюдаем при реализации практиче-
ски каждого проекта. Это очень тормозит работу, по-
скольку приходится прикладывать массу усилий по сбору 
данных необходимого качества и в удобной форме, об-
рабатывать и переформатировать имеющиеся массивы 
информации и лишь после этого анализировать данные 
с помощью Искусственного интеллекта. Это большая, 
кропотливая работа.
Вячеслав Елагин, компания HPE. Современ-
ные программные средства инженерного анализа, 
разработки электрических схем и другие професси-
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ональные инструменты для разработки физических 
продуктов давно применяют алгоритмы верифика-
ции, оптимизации, сценарии “а что, если…” и т.д., и 
эти программные средства уже ускорили разработ-
ку новых продуктов и, что самое главное, существен-
но сократили финансовые затраты. Однако самый 
существенный качественный скачок происходит не 
тогда, когда технологии ИИ начинают применяться 
(хотя, возможно, так будет когда-нибудь), а когда 
разработчик переходит от использования персо-
нальной системы к вычислениям на кластере. Имен-
но этот переход в России дается труднее всего, по-
этому, на мой взгляд, рано говорить о применении 
технологий ИИ для ускорения разработки изделий, 
когда большинство разработчиков до сих пор пред-
почитают персональные системы. Перенести раз-
работку в ЦОД – вот задача номер один! Перенос 
вычислений на кластер позволяет, например, нашим 
заказчикам делать то же самое, но быстрее – то есть 
больше расчетов за рабочий день, а также позволя-
ет производить такие расчеты, которые на отдельно 
стоящей системе делать просто невозможно. Имен-
но этот переход в первую очередь должен ускорить 
выход продуктов наших заказчиков на рынок и по-
мочь им стать более конкурентоспособными.

– В сфере производства при разработке 
изделий, устройств, технологических 
процессов реализация AI-функционала 
неразрывно связана с Промышленным 
Интернетом вещей, обеспечивающим по-
ступление данных из различных систем 
и со снабженных датчиками промышлен-
ных объектов и механизмов. Какие плат-
формы IIoT из доступных в настоящее 
время предоставляют наиболее мощные 
аналитические возможности, в частно-
сти для работы с Цифровыми двойника-
ми, что сегодня особенно актуально при 
моделировании сложных технологиче-
ских объектов?
Иван Некрасов, компания GE Digital. Со-
временные промышленные информационные си-
стемы унаследовали и обобщили требования своих 
предшественников. Как и прежде, цикл работы IT-
систем укрупненно можно рассматривать как связ-
ку трех этапов: сбор и хранение данных, их анализ 
и обработка, принятие управленческих решений на 
основе результатов анализа. Полноценная цифро-
вая платформа должна включать в себя средства для 
реализации всех перечисленных функций. При этом 
вопросы построения архитектуры платформы отхо-
дят на второй план по сравнению с функциональными 
возможностями, которые она должна обеспечивать. В 
настоящее время на рынке достаточно поставщиков, 
занимающихся разработкой и внедрением цифровых 
платформ, как облачной, так и классической клиент-
серверной архитектуры. Выбор платформы следует 
осуществлять исходя из конкретных производственных 
целей, определяемых бизнес-пользователем. Наша 

компания разрабатывает свою индустриальную 
платформу уже более 20  лет. История платформы 
начиналась с классических SCADA- и MES-решений 
в конце 80-х годов, затем в 2000-х функционал был 
расширен новыми математическими возможностями. 
В это время была приобретена южноафриканская 
цифровая компания CSense, занимавшаяся нейро-
сетевыми методами моделирования технологических 
процессов. Данный компонент стал полноправным 
функциональным блоком в рамках нашей платформы 
и успешно развивается по сей день, позволяя решать 
сложнейшие производственные задачи, связанные с 
использованием Искусственного интеллекта. Начи-
ная с 2015 года мы активно размещаем разработан-
ные алгоритмы и аналитические функции в облачной 
версии нашей IIoT-платформы GE Predix. Таким об-
разом, мы предоставляем равные функциональные 
возможности как пользователям, предпочитающим 
строить свои производственно-управляющие системы 
по классической клиент-серверной архитектуре, так 
и пользователям, принявшим для себя решение рабо-
тать в облаке IIoT.
Олег Саенко, компания Cisco. Платформа IIoT 
– достаточно обширное понятие, которое в нашем по-
нимании включает в себя не только среду хранения и 
обработки цифровых данных, но и способ их получе-
ния и передачи. Компания Cisco может предложить все 
необходимые элементы такой платформы вместе с от-
раслевыми партнерами в части алгоритмов обработки 
данных и AI-решений.
Дмитрий Кудинов, компания Esri. Платфор-
ма ArcGIS Utility Network Management компании Esri 
обеспечивает полный цикл обмена, сбора, хранения и 
аудита данных Цифровых двойников любых инженер-
ных сетей вплоть до сетей транснациональных масш- 
табов. Utility Network Management позволяет под-
ключать через открытые API любое оборудование для 
сбора сенсорной информации, а также для отправки 
управляющих команд в режиме реального времени 
на электрические, газовые, телекоммуникационные, 
канализационные и водосборные сети. В рамках плат-
формы доступны алгоритмы кригинга, кластеризации, 
Random Forest-регрессии и классификации, трасси-
ровки, связанности, анализа и оценки вероятности ин-
цидентов, а также более тысячи алгоритмов для рабо-
ты с пространственными данными. С помощью ArcGIS 
for Python API пользователи могут интегрировать ней-
ронные сети любой сложности в управляющие системы 
своей инженерной сети.
Дмитрий Соколов, компания Siemens. 
Платформа MindSphere компании Siemens уже сей-
час имеет все необходимые инструменты для созда-
ния приложений и сервисов на основе ИИ. В част-
ности, в пакете услуг MindSphere Predictive Learning 
выполнение этих задач достигается благодаря на-
бору алгоритмов для создания предсказательных 
моделей, которые используют методы глубокого 
машинного обучения, нейронные сети и математи-
ческие модели. Для MindSphere разработан инстру-
ментарий для создания семантических моделей и де-
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кларативных баз знаний – Siemens Knowledge Graph. 
В настоящее время этот инструмент уже используется 
в обслуживании и при оптимизации работы сложных 
систем, таких как турбины. В эту базу уже заведены 
знания о 1,5 млн объектов.
Александр Овчинников, компания Datana. 
Мы пока что не используем каких-то сторонних IIoT-
платформ. У нас есть пул партнеров подобных реше-
ний и датчиков, но все аналитические возможности 
реализуем средствами своего продукта. Мы рассмат- 
риваем IIoT как поставщика данных, необходимых для 
повышения точности моделей наших решений.
Александр Шумилин, компания HPE. Про-
комментирую этот вопрос с точки зрения оборудова-
ния. Для обеспечения работы IoT в режиме реального 
времени и для приложений с высокой нагрузкой, как, 
например, видеоаналитика, передача данных в ЦОД 
для генерирования управляющего сигнала может ока-
заться неэффективной. Поэтому актуальным стано-
вится вынос вычислительных мощностей из ЦОД как 
можно ближе к IoT-устройствам и сопряженному обо-
рудованию. Специально для таких задач мы предла-
гаем новый тип конвергентных периферийных систем 
HPE Edgeline. Эти системы работают в широком диа-
пазоне температур – от –30°С до +70°С, могут быть 
оснащены графическими картами, промышленными 
коннекторами RS232/422/485, CAN Bus, GbE TSN, а 
также имеют удобную систему управления, включаю-
щую создание и развертывание готовых приложений в 
виде контейнеров. 

– Какие возможности открывает при-
менение Искусственного интеллекта в 
индустрии ЦОД для повышения как произ-
водительности и надежности их функци-
онирования, так и самостоятельности 
управления и обслуживания? Что в этой 
области предлагается на сегодняшний 
день?
Дмитрий Соколов, компания Siemens. Есть 
реальные примеры эффективного использования AI-
систем для обслуживания ЦОД. Наш партнер и за-
казчик, оригинальный производитель оборудования 
компания Rittal использует методы глубокого машин-
ного обучения и нейронные сети для предиктивной  
диагностики и сервисного обслуживания “по состоя-
нию” систем охлаждения и кондиционирования сер-
верного оборудования в дата-центре. Экономический 
эффект – сокращение затрат на сервисное обслужи-
вание систем охлаждения на 30%.
Александр Шумилин, компания HPE. Авто-
матизированный контроль за состоянием ИТ-обору- 
дования, прогнозирование нагрузок и предсказание 
ошибок – актуальные задачи для производителей. 
Платформа HPE InfoSight благодаря Искусственному 
интеллекту предсказывает и предотвращает слож-
ные проблемы, даже такие, причины которых лежат 
за пределами привычных зон ответственности ИТ-
специалистов. Например, администратору СХД было 
бы трудно обнаружить связь между падением произ-

водительности системы хранения данных и версион-
ностью драйверов виртуальной машины. Используя 
глобальную базу знаний, платформа HPE InfoSight, 
однажды обнаружив такую связь, проактивно защи-
тит от сбоев всех заказчиков со схожим профилем 
ИТ-инфраструктуры.
Дмитрий Кудинов, компания Esri. Esri не зани-
мается центрами обработки данных напрямую, однако 
инструменты ArcGIS можно использовать для поиска и 
оценки потенциальных мест размещения ЦОД с учетом 
оценки рисков и доступности ресурсов, таких как элект- 
роэнергия и водяное охлаждение, уровень сейсмоопас-
ности, стоимость земли, демографическая ситуация на 
близлежайших территориях, транспортная доступность 
и т.д. – для этих целей технологии ИИ также применимы. 
В ЦОД технологии Искусственного интеллекта традици-
онно применяются для оптимизации энергопотребления, 
в частности для прогнозирования подъемов и спадов 
требуемой вычислительной мощности, а также для “эла-
стичного” регулирования количества работающих узлов 
в единицу времени. ИИ также используется для монито-
ринга и выявления подозрительной активности при ана-
лизе трафика.

– Современный бизнес вынужден бороться 
со все большим количеством все более слож-
ных кибератак, ущерб от которых посто-
янно увеличивается. Могут ли технологии 
Искусственного интеллекта и машинного 
обучения сделать радикальный прорыв в 
области разработки средств информаци-
онной защиты ИТ-инфраструктуры и дру-
гих активов предприятий?
Олег Саенко, компания Cisco. Если коротко, то 
должны и могут. Уже сейчас алгоритмы Искусственного 
интеллекта применяются в решениях Cisco по обеспече-
нию информационной безопасности для выявления вре-
доносного кода, например для анализа зашифрован-
ного потока данных без его расшифровки. Различные 
системы корреляции статистических данных также могут 
своевременно выявить несанкционированный доступ 
и пресечь нарушение информационной безопасности 
предприятия, что особенно важно на объектах критиче-
ской инфраструтуры.
Дмитрий Кудинов, компания Esri. Да, мо-
гут. Например, специалисты Booz Allen Hamilton со-
вместно с компанией NVIDIA более двух лет исследуют 
возможности архитектур, комбинирующих алгоритмы 
машинного обучения и сегментации, вероятностные и 
графические модели, рекуррентные нейронные сети и 
обучение-с-подкреплением для обнаружения подозри-
тельной активности в компьютерных сетях в режиме ре-
ального времени. Уже сейчас полученные результаты 
впечатляют: обнаружение 96% заранее неизвестных 
атак при пропускной способности более 5 ГБ в секунду 
с одного GPU.
Александр Шумилин, компания HPE. Дей-
ствительно, безопасность ИТ-инфраструктуры – та 
сфера, где применение AI может быть весьма эффектив-
но. Уже существуют решения, которые автоматически 
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блокируют работу объектов (физических серверов, 
ноутбуков, виртуальных машин и проч.), поведение 
которых кажется подозрительным или нетипичным. 
Так, например, HPE Aruba Introspect анализирует 
сетевой трафик и помещает в карантин IP-адреса с 
аномальной активностью.
Иван Некрасов, компания GE Digital. Ре-
шения в области кибербезопасности развиваются в 
ногу с современными информационными технологи-
ями. Есть лидеры рынка, активно внедряющие (и весь-
ма успешно) методы Искусственного интеллекта для 
выявления и устранения еще не идентифицирован-
ных киберугроз, то есть тех, для которых отсутствует 
описание, шаблон или любая другая информация 
по существу. При этом традиционные методы за-
щиты по-прежнему не утратили своей актуальности. 
Компания GE Digital развивает собственную линей-
ку программно-аппаратных комплексов защиты GE 
Wurldtech, являющуюся официальным стандартом 
кибербезопасности, признанном на государствен-
ном уровне в странах Северной Америки. В своем 
подходе мы руководствуемся принципом “в системе 
запрещено все, что не разрешено в явном виде”. 
Таким образом, имея строго определенные сцена-
рии разрешенного поведения, пользователи систе-
мы не смогут совершить действия, которые в явном 
виде отсутствуют в списке разрешенных. На этапе 
внедрения индустриальной информационной сис- 
темы проводится обкатка всех разрешенных дей-
ствий операторов, при этом специализированный 
модуль кибербезопасности GE OpShield в фоновом 
режиме записывает весь трафик сети в специали-
зированную базу данных. Далее при работе сис- 
темы осуществляется постоянная онлайн сверка 
текущих информационных потоков с записанными 
в базе и автоматическая блокировка любых неиз-
вестных действий. Таким образом, при данном под-
ходе отсутствует необходимость применения слож-
ных математических методов (таких, как, например, 
методы машинного обучения) для поиска и анализа 
угроз, а фокус смещается в сторону контроля сце-
нариев, полностью определенных заранее. Задача 
контроля в такой постановке успешно решается 
классическими методами без привлечения искус-
ственного интеллекта.
Александр Овчинников, компания Datana. 
Сегодня в области информационной безопасности ре-
шения на базе Искусственного интеллекта и машинно-
го обучения по большей части реализуются в формате 
пилотов. Но в том, что эти технологии помогут сделать 
качественный скачок в области разработки средств 
информзащиты, сомнений нет. Ведь основной принцип 
текущих решений в области ИБ – это постфактумная 
аналитика, когда сначала имеет место факт атаки, а 
затем уже разрабатывается дорожная карта, как с 
этим бороться в будущем. Технологии ИИ и машинно-
го обучения в свою очередь могут и будут работать по 
принципу предсказания, то есть алгоритмы заранее 
предскажут, где и когда может быть произведена атака 
злоумышленниками.

Стоит отдельно отметить, что у нас пока отсут-
ствует базовое регулирование работы с алгоритма-
ми ИИ и машинного обучения, с технологиями обра-
ботки больших массивов данных на промышленных 
предприятиях. Введение норм федерального закона 
“О безопасности критической информационной ин-
фраструктуры Российской Федерации” лишь создает 
дополнительные преграды для внедрения решений в 
области Искусственного интеллекта. Под преградами 
я подразумеваю сложность, длительность и, что са-
мое главное для заказчика, стоимость решения.
Дмитрий Соколов, компания Siemens. Со-
временные кибератаки и вторжения в защищенный 
ИТ-периметр предприятия характеризуются сложны-
ми сценариями, включающими в том числе методы со-
циальной инженерии. Технологии ИИ (распознавание 
образов, нейронные сети) уже сейчас помогают во-
время обнаруживать и предупреждать кибератаки и 
утечку данных. Например, интеллектуальный анализ 
трафика внутри сети с использованием протокола 
NetFlow может вовремя обнаружить затаившегося 
бота или червя в корпоративной ИТ-инфраструктуре. 
Методы распознавания образов на основе нейрон-
ных сетей уже давно используются при анализе пове-
дения подозрительных программ и файлов “в песоч-
нице”, имитирующей реальный сервер, и при анализе 
текста входящей электронной почты.

– Непрерывное возрастание и усложне-
ние рабочих AI-нагрузок рано или поздно 
поставят на повестку дня вопрос о пре-
деле возможностей традиционных вы-
числительных архитектур, построенных 
на принципах фон Неймана, и переходе к 
новым концепциям процесса вычисле-
ний. Исследования и уже конкретные 
разработки принципиально новых ти-
пов вычислительных устройств, как 
известно, уже ведутся. Какие из такого 
рода разработок имеют перспективы 
для практического применения в обо-
зримом будущем и насколько радикаль-
ные перемены в эволюции Искусствен-
ного интеллекта они способны прине-
сти с собой?
Иван Пятернев, компания КРОК. Многие 
производители вычислительных систем давно уже за-
думались о пределе возможностей традиционных вы-
числительных архитектур, построенных на принципах 
фон Неймана, но к единому мнению о том, что их ждет 
в дальнейшем, пока не пришли. Поэтому сейчас при-
стальное внимание уделяется концептуально новым 
методам вычисления, например квантовым. В целом, 
технологии распределенных вычислений не стоят на 
месте и позволяют эффективно использовать суще-
ствующие технологии для работы с самыми новыми 
достижениями в области AI.
Дмитрий Кудинов, компания Esri. Как 
раз для борьбы с проблемами фон Неймовской ар-
хитектуры современные видеокарты и карты TPU ис-
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пользуют собственную локальную память, а не память 
компьютера. В случаях, когда в узле установлено более 
одной GPU-карты, по этой же причине важно исполь-
зовать прямые шины, такие как NVLink, для того чтобы 
GPU в процессе обучения нейронной сети могли бы 
обмениваться градиентами напрямую, минуя централь-
ную шину и память.

Что же касается применения квантовых компьюте-
ров в связке с нейронными сетями, эти технологии нахо-
дятся в активной разработке, однако мы не видели пока 
практических результатов. Команда Google Quantum 
AI обещает представить первые коммерческие техно-
логии в этой области не ранее 2022 года. Посмотрим.
Александр Шумилин, компания HPE. В ком-
пании HPE в качестве ближайшей перспективы рас-
сматривается переход от архитектур, где центральную 
роль играет процессор/вычислитель (CPU-centric), к ар-
хитектурам, в которых центральным элементом является 
массив памяти (memory-centric). Концепция ИТ-систем 
будущего будет базироваться на использовании мем-
ристоров (хранение данных), квантовых вычислителей и 
фотонов (передача данных).
Вячеслав Елагин, компания HPE. И первые 
шаги на этом пути уже сделаны: в прошлом году HPE 
построила машину с самым большим количеством 
оперативной памяти. Но этого недостаточно. Все 
компоненты системы должны быть связаны между со-
бой принципиально новой “шиной”, которая долж-
на предоставить унифицированный доступ к памяти, 
устройствам ввода/вывода, процессорам, накопите-
лям и т.д. Консорциум Gen-Z, объединяющий десяток 
ведущих разработчиков отрасли, работает сообща 
над новым продуктом. Прототипы уже представлены – 
это недорогой и масштабируемый (до очень дорогого 
– для машин эксафлопсного уровня) интерконнект, и 
мы ожидаем, что его промышленная реализация будет 
осуществима уже в недалеком будущем. Архитектура, 
построенная вокруг памяти, должна принести новые 
возможности и перспективы не только технологиям 
ИИ, но и вообще всей ИТ-сфере.
Дмитрий Соколов, компания Siemens. Еще в 
конце прошлого века велись разработки специализи-
рованных процессоров, реализующих нейронные сети 
на аппаратном уровне. Сегодня это стандартная прак-
тика в новых моделях мобильных телефонов. Компания 
Siemens уже начала встраивать такие чипы в произво-
димое оборудование, например в последние версии 
промышленных контроллеров Simatic.
Владимир Хрящев, ЯрГУ. Технологии Искус-
ственного интеллекта развиваются волнообразно, и 
сейчас они на подъеме, однако в перспективе 2020-х 
годов они, скорее всего, приостановят свой бурный 
рост. По моему мнению, уже скоро Искусственный ин-
теллект прочно войдет в нашу жизнь, ажиотаж вокруг 
него прекратится, вырастет объем рутинной моно-
тонной работы по сбору и обработке данных для ис-
пользования ИИ, по решению повседневных задач. 
Следующая волна роста технологий Искусственного 
интеллекта видится уже в связи с развитием гибридных 
биоинженерных технологий. Существенный скачок тех-

нологий ИИ также может вызвать появление квантовых 
компьютеров, хотя временные рамки такого события 
пока очень неопределенны.

Промышленность, управляемая Искусственным 
интеллектом, это, как можно понять из прошедшего 
обсуждения, на сегодняшний день весьма туманная 
перспектива, уходящая в достаточно отдаленное бу-
дущее. Пока реализация Искусственного интеллекта 
основывается на принципах функционирования ней-
ронных сетей, и какими бы темпами ни возрастали 
их аналитические способности, речи об автономии 
машин в принятии решений без участия человека еще 
долго не будет идти. В сущности, как отмечают спи-
керы, принципиальной разницы между традиционной 
автоматизацией и автоматизацией с использованием 
Искусственного интеллекта нет. Просто давно извест-
ные нейросетевые алгоритмы благодаря появлению 
Больших данных и мощных вычислительных возмож-
ностей стали способны решать задачи, которые рань-
ше не могли быть решены. И открыли перед бизнесом 
новые пути эффективного достижения целей. Однако 
эксперты советуют не кидаться в ИИ-проекты на волне 
всеобщего хайпа, как выразился один спикер, а рас-
сматривать внедрение AI-систем как часть долговре-
менной стратегии цифровизации предприятия. 

Такой подход подразумевает тщательную про-
работку задач предприятия и составление детально-
го плана, описывающего все процессы, подлежащие 
модернизации с помощью AI. При этом возможным и 
целесообразным путем встраивания технологий Ис-
кусственного интеллекта в деятельность промышленных 
компаний участники обсуждения считают поэтапную и 
постепенную цифровизацию отдельных, возможно наи-
более проблемных или неэффективных, производствен-
ных участков и оборудования.

Именно от конкретных целей, стоящих перед пред-
приятием, рекомендуют отталкиваться эксперты, идет ли 
речь о выборе подходящего алгоритма вычислений для 
оптимизации каких-то локальных задач, приобретении 
готовых решений для тех или иных сценариев использо-
вания AI или же принимается решение в пользу постро-
ения единой интеллектуальной платформы для полной 
цифровой трансформации бизнеса.

Кстати, “хорошей новостью” является то, что для 
использования технологий и разработок в области Ис-
кусственного интеллекта предприятию зачастую не тре-
буется никаких инвестиций, и решение многих AI-задач 
производства можно вполне осуществить на имеющем-
ся вычислительном оборудовании.

Компании, принявшие участие в сегодняшнем об-
суждении, готовы помочь предприятиям сделать как 
первый шаг на пути к интеллектуализации – то есть по-
нять, где целесообразно применение технологий ИИ и 
какой эффект они получат от их внедрения, так и раз-
работать полномасштабную платформу “умного” пред-
приятия, которая станет базисом для создания решений 
на основе Искусственного интеллекта.

Круглый стол провела Елена Васильева




